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OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)

Dotyczy umowy o dofinansowanie Projektu: Równość w Akademii - PANS Ciechanów w ramach programu Fundusze Europejskie dla Rozwoju Społecznego 2021-2027 współfinansowanego ze środków Europejskiego Funduszu Społecznego Plus

„Dostawa, wdrożenie i utrzymanie platformy mikronauczania wykorzystującej sztuczną inteligencję dla Państwowej Akademii Nauk Stosowanych im. Ignacego Mościckiego w Ciechanowie”

1. Platforma Mikronauczania wspomagana AI
Celem zamówienia jest dostarczenie, wdrożenie i utrzymanie platformy mikronauczania wykorzystującej sztuczną inteligencję do automatycznego generowania materiałów dydaktycznych, automatycznego wzbogacania materiałów wideo o pytania kontrolne oraz zarządzania procesem nauczania.
System będzie oferował możliwość pełnej personalizacji wyglądu (white-label) oraz integrację z zewnętrznym systemem egzaminacyjnym dla przeprowadzania egzaminów z opcjonalnym nadzorem proktora oraz integrację z systemem mikropoświadczeń zgodnych ze standardem European Digital Credentials for Learning (EDC) lub równoważnym w celu generowania mikropoświadczeń po zakończeniu kursów.
Przedmiot zamówienia wymaga rozwiązania w modelu Software as a Service (SaaS). 
Platforma musi spełniać wymagania WCAG 2.1 na poziomie AA (lub równoważne) oraz obsługiwać przeglądarki Chrome/Firefox/Safari/Edge w wersjach nie starszych niż 2 lata od daty odbioru.

1.1.Przedmiot zamówienia obejmuje:

· Analizę przedwdrożeniową : warsztat startowy, doprecyzowanie scenariuszy użycia, mapowanie ról i uprawnień. W terminie do 7 dni roboczych po otrzymaniu dokumentacji i dostępu do środowisk testowych.
· Platforma bazowa mikronauczania - system umożliwiający tworzenie, zarządzanie i prowadzenie mikrokursów wspomaganych AI
· Moduł zarządzania kursami - tworzenie kursów, modułów i lekcji z hierarchiczną strukturą organizacyjną
· Moduł AI generowania treści - automatyczne tworzenie pytań testowych, fiszek edukacyjnych i materiałów pomocniczych na podstawie przesłanych dokumentów i nagrań wideo
· Moduł wideo z pytaniami kontrolnymi - automatyczne wstawianie punktów kontrolnych z pytaniami sprawdzającymi zrozumienie omawianej treści w trakcie odtwarzania materiału wideo
· Moduł oceniania i testów - tworzenie testów, automatyczne i manualne ocenianie, wspomaganie oceniania przez AI
· Panel administracyjny - zarządzanie użytkownikami, rolami, uprawnieniami, importowanie użytkowników z plików tabelarycznych i generowanie raportów
· Moduł personalizacji (white-label) - dostosowanie wyglądu platformy, własne logo, kolory, domena i szablony e-mail
· Integracja z systemem egzaminacyjnym - możliwość przeprowadzania egzaminów z opcjonalną weryfikacją tożsamości i nadzorem audio-video (proktoring)
· Integracja z systemem mikropoświadczeń - możliwość generowania mikropoświadczeń po zakończeniu kursów zgodnych ze standardem European Digital Credentials for Learning (EDC) lub równoważnym
· Moduł webhooks - automatyczne powiadomienia o zdarzeniach systemowych (np. zakończenie szkolenia)
· Moduł śledzenia postępów - rejestrowanie i raportowanie postępów w nauce na poziomie lekcji, modułu i kursu
· Dokumentacja techniczna i użytkowa w języku polskim
· Szkolenia dla administratorów, wykładowców i studentów : 6h. 
· Usługi wdrożeniowe obejmujące instalację i konfigurację
· Wsparcie techniczne przez okres : 48 miesięcy

1.2.System musi spełniać następujące założenia:
· Dwujęzyczność - obsługa języka polskiego i angielskiego we wszystkich interfejsach
· Dostępność - zgodność z wymogami WCAG 2.1 poziom AA lub równoważnym standardem dostępności
· Uwierzytelnianie wieloskładnikowe - MFA dla ról administracyjnych i wykładowców
· Personalizacja wyglądu - możliwość dostosowania interfejsu do identyfikacji wizualnej uczelni
· Automatyzacja AI - wykorzystanie modeli językowych do generowania treści edukacyjnych wraz z możliwością łatwej zmiany wykorzystywanego modelu językowego
· Integracje zewnętrzne - możliwość integracji z systemami zewnętrznymi poprzez interfejsy programistyczne aplikacji i mechanizmy powiadomień
Dostęp terytorialny - możliwość korzystania z systemu niezależnie od lokalizacji geograficznej użytkownika (brak ograniczeń terytorialnych po stronie systemu), przy zachowaniu wymogów bezpieczeństwa i zgodności.

1.3.Uzasadnienie ograniczeń:
· Ochrona danych osobowych: Dane osobowe muszą być przetwarzane zgodnie z art. 44-49 RODO. System musi zapewniać szyfrowanie danych w transmisji (minimum protokół szyfrowania zapewniający poufność i integralność danych z kluczem minimum 128-bit lub równoważny) i spoczynku. Dopuszcza się lokalizacje danych poza EOG przy zastosowaniu odpowiednich mechanizmów transferu (np. standardowe klauzule umowne) oraz dodatkowych zabezpieczeń technicznych.
· Uwierzytelnianie MFA: Wymóg uwierzytelniania wieloskładnikowego dla kluczowych ról wynika z konieczności zapewnienia podwyższonego poziomu bezpieczeństwa dostępu do wrażliwych funkcji systemu.
· Dostępność cyfrowa: Wymóg wynika z ustawy z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych.

System logowania System musi zapewniać własny mechanizm logowania z wykorzystaniem adresu e-mail i hasła, z możliwością resetowania hasła przez e-mail.
System musi wymuszać politykę haseł: minimum 8 znaków, co najmniej jedna wielka litera, jedna mała litera, jedna cyfra i jeden znak specjalny.
System musi oferować możliwość uwierzytelniania wieloskładnikowego z wykorzystaniem kodów SMS lub aplikacji uwierzytelniającej generującej kody czasowe lub e-mail lub równoważnych metod drugiego składnika uwierzytelnienia.
System musi zarządzać sesjami użytkowników z automatycznym wylogowaniem po 30 minutach nieaktywności dla ról administracyjnych.
System musi umożliwiać tworzenie kursów zawierających hierarchiczną strukturę: Kurs → Moduł → Lekcja.
· Pliki wideo w formatach powszechnie stosowanych (np. MP4, WebM lub równoważne) o maksymalnej wielkości 1000MB
· Dokumenty w formatach powszechnie stosowanych (np. PDF lub równoważne)
· Treści tekstowe (np. Markdown lub równoważne)
· Prezentacje (formaty powszechnie stosowane np. PPTX lub równoważne)
· Linki do zasobów zewnętrznych (w tym możliwość osadzania/embedu treści zewnętrznych)
System musi zapewniać zarządzanie statusami kursów: szkic, opublikowany.
System musi umożliwiać przypisywanie studentów do kursów poprzez:
· Import listy z pliku w formacie danych tabelarycznych (np. CSV, XLSX lub równoważne)
· Przypisanie całej grupy dziekańskiej
System musi obsługiwać tworzenie i wyświetlanie treści w języku polskim i angielskim.
System musi umożliwiać tworzenie i wykorzystywanie szablonów kursów (w tym szablonów gotowych oraz własnych) poprzez:
· zapis struktury Kurs → Moduł → Lekcja jako szablonu
· tworzenie nowego kursu na podstawie wybranego szablonu
· aktualizację szablonu oraz kontrolę wersji szablonu (co najmniej identyfikator wersji)
System musi umożliwiać planowanie dostępności kursów (oraz opcjonalnie modułów/lekcji) w czasie poprzez ustawienie daty rozpoczęcia i zakończenia dostępności.
System musi umożliwiać definiowanie zależności (wymagań wstępnych) między kursami, w szczególności wymóg zaliczenia kursu lub modułu przed udostępnieniem kolejnego kursu.
System musi umożliwiać ustawienie obowiązkowego terminu zaliczenia kursu:
· dla grupy (np. grupy dziekańskiej) oraz
· opcjonalnie dla pojedynczego użytkownika,
oraz prezentować ten termin użytkownikowi w interfejsie.
System musi umożliwiać tworzenie i aktualizację kursów, testów oraz ankiet z poziomu przeglądarki, z wykorzystaniem edytorów i kreatorów, bez wymogu znajomości języków programowania.
System musi umożliwiać udostępnianie kursów wyłącznie zarejestrowanym i zalogowanym użytkownikom, zgodnie z przypasaniami do kursów/grup i rolami w systemie.
System musi automatycznie generować pytania testowe (jednokrotnego wyboru, wielokrotnego wyboru) na podstawie przesłanych materiałów w formatach dokumentowych lub transkrypcji wideo, wykorzystując modele językowe AI.
System musi automatycznie tworzyć fiszki edukacyjne (pytanie-odpowiedź) z kluczowych pojęć i definicji wyekstrahowanych z materiałów kursu.
System musi umożliwiać wykładowcy określenie:
· Liczby pytań do wygenerowania
· Poziomu trudności pytań
· Zakres tematyczny wybranego modułu lub lekcji
System musi umożliwiać wykładowcy przegląd, edycję i zatwierdzenie wygenerowanych przez AI treści przed ich publikacją dla studentów.
Oznaczanie treści AI Wszystkie treści wygenerowane przez AI muszą być wyraźnie oznaczone w systemie z informacją o konieczności weryfikacji przez wykładowcę.
System musi automatycznie analizować przesłane materiały wideo i wstawiać punkty kontrolne z pytaniami sprawdzającymi zrozumienie treści omówionej w poprzedzającym fragmencie.
System musi zapewnić odtwarzacz wideo który:
· Automatycznie pauzuje w punktach kontrolnych
· Wyświetla pytanie sprawdzające
· Nie pozwala kontynuować bez udzielenia odpowiedzi
· Rejestruje odpowiedzi studenta
System musi umożliwiać wykładowcy:
· Ręczne dodawanie/usuwanie punktów kontrolnych
· Edycję automatycznie wygenerowanych pytań
W przypadku materiałów wideo system musi umożliwiać automatyczne generowanie napisów w języku przesłanego materiału wideo wraz z jego opcjonalnym tłumaczeniem na inne języki, w szczególności na język polski i angielski.
System musi obsługiwać następujące typy testów:
· Testy z pytaniami zamkniętymi (jednokrotny wybór, wielokrotny wybór)
· Testy ustne (pytanie otwarte)
System musi umożliwiać ustawienie:
· Czasu trwania testu (w minutach)
· Okna czasowego dostępności testu
· Automatycznego zakończenia po upływie czasu
System musi automatycznie oceniać:
· Pytania zamknięte zgodnie z kluczem odpowiedzi
· Pytania ustne ze wstępną oceną sugerowaną przez AI
System musi wykorzystywać AI do wstępnej oceny pytań otwartych, przedstawiając sugerowaną ocenę wraz z uzasadnieniem do weryfikacji przez wykładowcę.
System musi umożliwiać studentom złożenie odwołania od oceny z uzasadnieniem, które trafia do wykładowcy do ponownej weryfikacji.
System musi przechowywać historię podejść do testów dla użytkownika, obejmującą co najmniej: datę i czas podejścia, wynik (punkty/procent) oraz status (zaliczony/niezaliczony).
System powinien umożliwiać konfigurację zakresu informacji prezentowanych studentowi po teście (np. poprawne odpowiedzi oraz wskazanie błędów), zgodnie z decyzją wykładowcy i zasadami kursu.
System musi rejestrować postępy studentów na poziomie:
· Pojedynczej lekcji (procent ukończenia)
· Modułu (liczba ukończonych lekcji)
· Kursu (ogólny postęp)
· Testów (wyniki)
System musi generować raporty zawierające:
· Listę studentów z procentem ukończenia kursu
· Średnie wyniki testów
System musi umożliwiać eksport raportów postępów do formatu dokumentu przenośnego (np. PDF lub równoważny)
System musi umożliwiać wydruk raportów postępów z poziomu przeglądarki internetowej.
System musi umożliwiać użytkownikowi przerwanie realizacji szkolenia/kursu i kontynuowanie od miejsca zakończenia, na podstawie zapisanego postępu (w tym dla lekcji tekstowych oraz materiałów wideo).
System musi umożliwiać przekierowanie studenta do zewnętrznego systemu egzaminacyjnego dla realizacji egzaminów z opcjonalnym nadzorem proktora.
System musi przekazywać do systemu egzaminacyjnego:
· Identyfikator studenta (e-mail, numer albumu)
· Identyfikator egzaminu
· Token autoryzacyjny dla jednokrotnego logowania lub równoważny mechanizm autoryzacji
System musi odbierać z systemu egzaminacyjnego:
· Wynik egzaminu (punkty, procent)
· Status ukończenia
System musi umożliwiać administratorowi konfigurację URL dla wysyłania powiadomień o zdarzeniach systemowych.
System musi wysyłać powiadomienia webhook dla następujących zdarzeń:
· Ukończenie kursu
· Wyniki testu
Powiadomienia webhook muszą być wysyłane metodą POST w formacie strukturalnym (np. JSON lub równoważny) zawierającym:
· Typ zdarzenia
· Znacznik czasu
· Dodatkowe dane kontekstowe
System musi zapewniać bezpieczeństwo webhooków poprzez:
· Podpisywanie żądań kluczem współdzielonym lub równoważnym mechanizmem weryfikacji integralności
· Możliwość weryfikacji źródła żądania
· Timeout dla nieudanych prób
System musi umożliwiać administratorowi konfigurację:
· Logo uczelni (powszechnie stosowane formaty graficzne np. PNG, JPG, SVG lub równoważne)
· Kolorystyki interfejsu (kolory główne)
System musi obsługiwać konfigurację własnej domeny uczelni (np. kursy.uczelnia.edu.pl) z certyfikatem SSL lub równoważnym certyfikatem bezpieczeństwa.
System musi umożliwiać dostosowanie szablonów wiadomości e-mail:
· Nagłówek i stopka z logo uczelni
· Treść powiadomień
· Podpis i dane kontaktowe
System musi umożliwiać personalizację strony logowania:
· Tekst powitalny
· Instrukcje logowania
· Linki do regulaminu i polityki prywatności

System musi umożliwiać przypisanie do kursu ankiety oceniającej (np. satysfakcja, ocena merytoryczna, komentarz), dostępnej dla uczestnika po ukończeniu kursu lub w innym zdefiniowanym momencie.
System musi umożliwiać wykładowcy i administratorowi przegląd wyników ankiet dla kursu w ujęciu zbiorczym (co najmniej agregacje odpowiedzi oraz lista odpowiedzi w zakresie dopuszczonym przez konfigurację).
System musi umożliwiać użytkownikowi dodanie zaplanowanych zdarzeń w systemie (np. termin testu, spotkanie, deadline) do zewnętrznego kalendarza poprzez:
· pobranie pliku iCalendar/ICS lub równoważnego formatu oraz/lub
· odnośnik typu iCal (subskrypcja) lub równoważny mechanizm, 
· w zakresie zdarzeń udostępnionych użytkownikowi.
System musi obsługiwać następujące role:
· Administrator systemu
· Wykładowca
· Student
System musi umożliwiać masowy import użytkowników (szczególnie studentów) z pliku w formacie danych tabelarycznych (np. CSV lub równoważny) zawierającego:
· Imię i nazwisko
· Adres e-mail
· Numer albumu
· Rola w systemie
System musi umożliwiać:
· Tworzenie kont użytkowników ręcznie
· Import użytkowników z pliku w formatach danych tabelarycznych (np. CSV, XLSX lub równoważne)
· Przypisywanie do grup dziekańskich
· Edycję danych użytkownika w zakresie wynikającym z uprawnień (np. imię i nazwisko, identyfikatory, role)
· Blokowanie (dezaktywację) kont użytkowników
· Usuwanie kont użytkowników zgodnie z polityką retencji oraz wymogami RODO
· Wysyłanie zaproszeń/wiadomości aktywacyjnych do użytkowników na wskazany adres e-mail
System musi umożliwiać tworzenie grup dziekańskich i przypisywanie do nich studentów z możliwością masowego zapisu grupy na kurs.
System musi umożliwiać definiowanie uprawnień zgodnie z matrycą RBAC określoną w rozdziale 5.
System musi zapewniać panel z następującymi informacjami:
· Liczba aktywnych kursów
· Statystyki wykorzystania systemu
· Alerty systemowe
System musi generować raporty:
· Wykorzystania zasobów (przestrzeń dyskowa, transfer, LLM)
· Aktywności użytkowników
· Wyników nauczania

1.4.Objaśnienia zwrotów
Panel Interfejs graficzny prezentujący zagregowane dane w formie widgetów i wykresów.
Workflow Zdefiniowana sekwencja kroków i zadań w procesie.
Dashboard Panel kontrolny prezentujący kluczowe wskaźniki w formie graficznej.
Tenant Logicznie wydzielona przestrzeń w systemie dla danej organizacji.
Laboratorium Środowisko praktyczne do ćwiczeń i eksperymentów.
Szablon kursu Predefiniowana struktura kursu zawierająca układ modułów i lekcji, możliwa do wielokrotnego wykorzystania.
Moduł Tematyczna jednostka organizacyjna kursu grupująca powiązane lekcje.
Lekcja Podstawowa jednostka dydaktyczna zawierająca konkretne materiały edukacyjne i ewentualne zadania.
Fiszka Dwustronna karta edukacyjna z pytaniem po jednej stronie i odpowiedzią po drugiej.
Punkt kontrolny Określony moment w materiale wideo, w którym odtwarzanie jest wstrzymywane i wyświetlane jest pytanie sprawdzające.
Transkrypcja Zamiana mowy na tekst w formie pisemnej.
Grupa dziekańska Organizacyjna jednostka studentów na uczelni.
Klucz odpowiedzi Zestaw poprawnych odpowiedzi do testu.
Webhook Automatyczne powiadomienie wysyłane przy wystąpieniu określonego zdarzenia przez protokół HTTP lub równoważny.
Proktoring Zdalny nadzór nad egzaminem online z weryfikacją tożsamości i monitoringiem audio-wideo.
White-label Możliwość dostosowania wyglądu platformy do identyfikacji wizualnej uczelni.
Import/Eksport Proces wprowadzania danych do systemu z pliku lub wyprowadzania danych z systemu do pliku.
MFA Uwierzytelnianie wieloskładnikowe wymagające co najmniej dwóch metod weryfikacji tożsamości.
RBAC Model kontroli dostępu gdzie użytkownicy są przypisani do ról, a role mają zdefiniowane uprawnienia.
LLM Model językowy AI wykorzystywany do różnych zadań w działaniu platformy np. generowania materiałów szkoleniowych; jego wykorzystanie może być odgórnie ograniczone maksymalnym limitem wykorzystania.

**Metody weryfikacji**
Test funkcjonalny sprawdzający dostęp do funkcji zgodnie z wymaganiami 
Przegląd konfiguracji systemu
Test z różnymi rolami użytkowników Testy akceptacyjne UAT


2. Matryca ról i uprawnień (RBAC)
Legenda uprawnień:
· C - Create (tworzenie)
· R - Read (odczyt)
· U - Update (aktualizacja)
· D - Delete (usuwanie)
· X - Execute (wykonanie/uruchomienie)
· - Brak dostępu

	Moduł/Obiekt
	Administrator systemu
	Wykładowca
	Student

	Zarządzanie systemem
	
	
	

	Konfiguracja systemu
	C R U D
	-
	-

	Konfiguracjawhite-label
	C R U D
	-
	-

	Konfiguracja webhooks
oraz kluczy API
	C R U D
	-
	-

	Konfiguracja AI
	R U
	-
	-

	Konfiguracja integracji przez API (system egzaminacyjny, system
mikropoświadczeń)
	C R U D
	-
	-

	Zarządzanie użytkownikami
	
	
	

	Użytkownicy
	C R U D
	C R*
	-

	Import	z plików tabelarycznych
	X
	X
	-

	Grupy dziekańskie
	C R U D
	C R U D*
	-

	Kursy i treści
	
	
	

	Kursy
	C R U D
	C R U D
	R

	Moduły
	C R U D
	C R U D
	R

	Lekcje
	C R U D
	C R U D
	R

	Materiały dydaktyczne
	C R U D
	C R U D
	R

	AI - generowanie treści
	
	
	

	Generowanie pytań
	X
	X
	-

	Generowanie fiszek
	X
	X
	-

	Weryfikacja treści AI
	R U
	R U
	-

	Wideo interaktywne
	
	
	

	Przetwarzanie wideo
	X
	X
	-

	Edycja punktów kontrolnych
	C R U D
	C R U D
	-

	Podgląd pytań w wideo
	R
	R
	R

	Testy i ocenianie
	
	
	

	Tworzenie testów
	C R U D
	C R U D
	-

	Ocenianie odpowiedzi
	R U
	R U
	-

	Przeglądanie wyników
	R
	R
	R*

	Obsługa odwołań
	R
	R U
	C R

	Postępy i raporty
	
	
	

	Postępy indywidualne
	R
	R
	R*

	Raporty zbiorcze
	C R
	C R
	-

	Eksport danych
	X
	X
	-



*Student ma dostęp tylko do własnych danych, wykładowca ma dostęp tylko do własnych grup
**Metody weryfikacji**
Test funkcjonalny sprawdzający dostęp do funkcji zgodnie z matrycą 
Przegląd konfiguracji uprawnień w systemie
Test z różnymi rolami użytkowników

3. Wymagania niefunkcjonalne (mierzalne)

System musi obsługiwać minimum 500 równoczesnych użytkowników z czasem odpowiedzi strony głównej poniżej 3 sekund (P95). System musi zapewniać czas odpowiedzi API poniżej 2 sekund dla 95% zapytań (P95). System musi rozpoczynać odtwarzanie materiałów wideo w czasie nie dłuższym niż 5 sekund. System powinien umożliwiać skalowanie w zależności od obciążenia. System musi zapewniać dostępność na poziomie minimum 99.5% w skali miesiąca (SLA). Maksymalny czas przywrócenia systemu po awarii (RTO) nie może przekraczać 8 godzin. Maksymalna dopuszczalna utrata danych (RPO) nie może przekraczać 24 godzin. System musi wykonywać automatyczne kopie zapasowe danych co najmniej raz na dobę. System musi umożliwiać przywrócenie danych z kopii zapasowej z okresu minimum 30 dni. System musi zapewniać dostępność usługi 24/7 dla użytkowników końcowych, z możliwością planowania okien serwisowych komunikowanych z wyprzedzeniem. System musi zapewniać szyfrowanie danych w transmisji przy użyciu protokołu szyfrowania zapewniającego poufność i integralność danych z kluczem minimum 128-bit (np. TLS 1.2 lub równoważny). System musi zapewniać szyfrowanie danych przechowywanych w bazie danych. System musi być odporny na ataki wymienione w OWASP Top 10 lub równoważnym standardzie bezpieczeństwa aplikacji webowych. System musi implementować kontrolę dostępu opartą na rolach (RBAC). System musi rejestrować wszystkie operacje modyfikacji danych z identyfikacją użytkownika i czasem operacji. System musi umożliwiać włączenie uwierzytelniania wieloskładnikowego (MFA) dla ról administracyjnych. W przypadku wykorzystania tokenów dostępu, muszą one mieć ograniczony czas ważności nie dłuższy niż 24 godziny.
Użyteczność i dostępność cyfrowa
Interfejs użytkownika musi być responsywny i działać poprawnie na urządzeniach o rozdzielczości od 1366x768. Pełna funkcjonalność administratora i wykładowcy dla ekranów ≥1366×768. Dostęp do funkcji systemu przeznaczonych dla roli studenta na typowych rozdzielczościach urządzeń mobilnych.
System musi obsługiwać powszechnie stosowane przeglądarki internetowe (Chrome, Firefox, Safari, Edge) w wersjach nie starszych niż 2 lata od daty odbioru. System musi umożliwiać nawigację przy pomocy klawiatury. Wszystkie komunikaty błędów muszą być wyświetlane w języku interfejsu użytkownika. System musi spełniać wymogi WCAG 2.1 poziom AA lub równoważnego standardu dostępności cyfrowej System powinien oferować tryb wysokiego kontrastu dla osób słabowidzących.

**Metody weryfikacji**
Testy obciążeniowe symulujące 500 użytkowników Pomiar czasów odpowiedzi (percentyl P95) Monitoring dostępności systemu
Test przywracania z kopii zapasowej 
Skanowanie bezpieczeństwa
Testy na różnych przeglądarkach i rozdzielczościach Test nawigacji klawiaturą
Walidacja zgodności z WCAG 2.1 AA lub równoważnym

4. Integracje i API
System musi zapewniać integrację z modelami językowymi AI do generowania treści edukacyjnych poprzez interfejs programistyczny. System musi zapewniać integrację z zewnętrznym systemem egzaminacyjnym poprzez interfejs programistyczny dla realizacji egzaminów proktorowanych. System musi zapewniać integrację z zewnętrznym systemem generującym mikropoświadczenia zgodne ze standardem European Digital Credentials for Learning (EDC) lub równoważnym poprzez interfejs programistyczny. System musi umożliwiać wysyłanie powiadomień e-mail poprzez protokół pocztowy z obsługą szyfrowania (np. SMTP z TLS lub równoważny). System musi obsługiwać mechanizm powiadomień (webhooks lub równoważny) do powiadamiania systemów zewnętrznych o zdarzeniach. W przypadku wykorzystania zewnętrznych usług transkrypcji, system musi zapewniać bezpieczną integrację z zachowaniem poufności danych.

4.1.Specyfikacja API
System musi udostępniać interfejs programistyczny zgodny z architekturą REST lub równoważną. API musi wykorzystywać protokół HTTPS lub równoważny protokół szyfrowany. API musi zwracać odpowiedzi w formacie strukturalnym (np. JSON, XML lub równoważnym). API musi implementować mechanizm autoryzacji oparty na tokenach, kluczach API lub równoważnym mechanizmie autoryzacji. API musi obsługiwać paginację wyników dla zapytań zwracających listy.
Zakres funkcjonalny API: System musi udostępniać poprzez API co najmniej następujące operacje:
· Zarządzanie użytkownikami
· Zarządzanie grupami dziekańskimi
· Zarządzanie zapisami na kursy
· Pobieranie listy kursów i ich struktury

**Metody weryfikacji**
· Test wysyłania powiadomień e-mail
· Test generowania treści przez AI
· Test integracji z systemem egzaminacyjnym
· Test wysyłania webhooków
· Przegląd dokumentacji API

5.Architektura i model wdrożenia: 

5.1.Model
System musi umożliwiać wdrożenie w jednym z następujących modeli lub równoważnych:
· Automatyczne skalowanie zasobów
· Mechanizmy wysokiej dostępności
· Model SaaS - usługa zarządzana przez dostawcę
· Gwarancja SLA minimum 99.5%
· Regularne kopie zapasowe
· Wsparcie techniczne
5.2.Dane/region
System musi przetwarzać dane osobowe zgodnie z wymogami RODO.  Dane osobowe studentów i pracowników muszą być przechowywane na terenie EOG lub w kraju zapewniającym odpowiedni poziom ochrony potwierdzony decyzją Komisji Europejskiej. W przypadku transferu danych poza EOG, muszą być zastosowane odpowiednie zabezpieczenia (standardowe klauzule umowne, wiążące reguły korporacyjne).
5.3.RPO/RTO
Maksymalny czas przywrócenia systemu po awarii (RTO) nie może przekraczać 8 godzin. Maksymalna dopuszczalna utrata danych (RPO) nie może przekraczać 24 godzin.
5.4.Backup
System musi wykonywać automatyczne kopie zapasowe danych co najmniej raz na dobę.Musi umożliwiać przywrócenie danych z kopii zapasowej z okresu minimum 30 dni.
5.5.Środowiska (PROD/UAT)
[WR] W przypadku wdrożenia w modelu on-premise lub w modelu chmurowym (IaaS/PaaS) Wykonawca musi zapewnić minimum 2 środowiska:
· Produkcyjne - dla użytkowników końcowych
· Pełna funkcjonalność systemu
· Konfiguracja produkcyjna white-label
· Integracja z produkcyjnym systemem egzaminacyjnym
· Monitoring i alerting
· Kopie zapasowe
· Testowe (UAT) - dla testów akceptacyjnych
· Funkcjonalność identyczna jak produkcja
· Możliwość konfiguracji testowego white-label
· Integracja z testowym systemem egzaminacyjnym
· Dane testowe
Wykonawca powinien dodatkowo zapewnić środowisko deweloperskie dla rozwoju systemu.
**Metody weryfikacji**
Przegląd dokumentacji architektury 
Test instalacji w wybranym modelu 
Weryfikacja separacji środowisk Test eksportu danych
Test przywracania systemu

6. Szkolenia i dokumentacja

6.1.Zakres szkoleń
Wykonawca musi zapewnić osiągnięcie zdefiniowanych efektów uczenia dla następujących grup użytkowników:
· Administratorzy systemu Efekty uczenia - Administrator potrafi:
· Konfigurować i zarządzać systemem
· Zarządzać użytkownikami i rolami
· Importować użytkowników z plików
· Konfigurować white-label i personalizację
· Konfigurować integrację z systemem egzaminacyjnym
· Zarządzać webhookami
· Diagnozować i rozwiązywać problemy
· Wykładowcy Efekty uczenia - Wykładowca potrafi:
· Tworzyć kursy i zarządzać treściami
· Wykorzystywać AI do generowania pytań i fiszek
· Konfigurować automatyczne pytania w wideo
· Tworzyć i oceniać testy
· Śledzić postępy studentów
· Generować raporty z wyników
· Konfigurować dodatkowe funkcje kursów takie jak egzaminy czy mikropoświadczenia
· Studenci Efekty uczenia - Student potrafi:
· Logować się i nawigować po systemie
· Przeglądać materiały kursowe
· Oglądać wideo z pytaniami kontrolnymi
· Rozwiązywać testy
· Śledzić własne postępy
· Korzystać z fiszek edukacyjnych
· Przystępować do egzaminów
6.2.Wymagana dokumentacja
Wykonawca musi dostarczyć kompletną dokumentację w języku polskim obejmującą:
· Zakres merytoryczny dokumentacji:
· Podręcznik administratora systemu zawierający: architekturę systemu, instalację i konfigurację, import z plików tabelarycznych, konfigurację MFA, personalizację white-label, integracje, webhooks, rozwiązywanie problemów
· Podręcznik wykładowcy zawierający: tworzenie kursów, wykorzystanie AI, konfigurację wideo, tworzenie testów, ocenianie, śledzenie postępów, proktoring
· Podręcznik studenta zawierający: logowanie do systemu, nawigację, korzystanie z materiałów, rozwiązywanie testów, śledzenie postępów, egzaminy proktorowane
· Dokumentacja techniczna zawierająca: specyfikację API, konfigurację webhooks, wymagania systemowe, troubleshooting
· Scenariusze testowe dla testów akceptacyjnych
Materiały muszą być dostarczone w formatach:
· Formaty otwarte (obowiązkowe): ODF (ODT, ODP, ODS) zgodnie z normą ISO/IEC 26300 lub równoważne oraz PDF/A zgodnie z normą ISO 19005 lub równoważne
· Formaty dodatkowe (opcjonalne): powszechnie stosowane formaty dokumentów biurowych
6.3. Język
Cała dokumentacja i materiały szkoleniowe muszą być dostarczone w języku polskim.
6.4.Forma szkoleń
Szkolenia muszą być przeprowadzone w formie:
· Stacjonarnej w siedzibie Zamawiającego lub
· Zdalnej z wykorzystaniem platformy wideokonferencyjnej lub
· W formie nagranych szkoleń wideo on-demand
Wykonawca powinien nagrać szkolenia i udostępnić nagrania na minimum 12 miesięcy.

Wykonawca zapewnia 6 godzin szkoleń (z nagraniem): 2h dla Administratorów, 2h dla Wykładowców/Autorów treści, 1h dla Studentów oraz 1h sesji Q&A po uruchomieniu. Materiały/nagrania i bazę wiedzy musi być dostępna dla użytkowników przez cały okres trwania projektu Równość w Akademii- PANS Ciechanów.  
**Metody weryfikacji**
Lista obecności na szkoleniach Certyfikaty ukończenia 
Przegląd dokumentacji

7. Utrzymanie, wsparcie i SLA

7.1. Godziny serwisu
Wsparcie musi być świadczone w dni robocze (poniedziałek-piątek) w godzinach 8:00-16:00 czasu polskiego, z wyłączeniem dni ustawowo wolnych od pracy w Polsce. 


W ramach przedmiotu zamówienia Zamawiający wymaga min. 50 roboczogodzin do wykorzystania w ramach serwisu do końca trwania projektu Równość w Akademii - PANS Ciechanów tj. do 15.12.2029r. 

[bookmark: _GoBack]7.2.Kanały zgłoszeń
Wykonawca musi udostępnić następujące kanały zgłaszania problemów:
· System ticketowy dostępny przez przeglądarkę internetową
· Adres e-mail z automatycznym potwierdzeniem przyjęcia zgłoszenia

7.3.Czasy reakcji P1-P4
	Priorytet
	Definicja
	Czas reakcji
	Czas rozwiązania

	P1 - Krytyczny
	System całkowicie niedostępny, brak możliwości logowania
	4 godziny robocze
	8 godzin roboczych

	P2 - Wysoki
	Poważne ograniczenie funkcjonalności (np. brak możliwości tworzenia kursów),
istnieje obejście
	8 godzin roboczych
	24 godziny robocze

	P3 - Średni
	Umiarkowany wpływ na działanie, funkcjonalność ograniczona
	16 godzin roboczych
	5 dni roboczych

	P4 - Niski
	Minimalna	utrata funkcjonalności,
pytania, sugestie
	24 godziny robocze
	Uzgodnione



7.4.Aktualizacje i poprawki bezpieczeństwa
Wykonawca musi dostarczać poprawki bezpieczeństwa w następujących terminach:
· Krytyczne (CVSS 9.0-10.0) : 48 godzin
· Wysokie (CVSS 7.0-8.9) : 7 dni
· Średnie (CVSS 4.0-6.9 ) : 30 dni
· Niskie (CVSS 0.1-3.9) : 90 dni
Wszystkie aktualizacje muszą być najpierw przetestowane w środowisku testowym. Wykonawca musi zapewnić wsparcie techniczne przez 48 miesiące od daty odbioru końcowego, obejmujące:
· Usuwanie błędów krytycznych i niekrytycznych
· Aktualizacje bezpieczeństwa
· Pomoc techniczną dla administratorów
· Wsparcie przy konfiguracji white-label
· Konsultacje dotyczące integracji z systemem egzaminacyjnym
· Wsparcie przy konfiguracji webhooków
· Konsultacje dotyczące konfiguracji i użytkowania
· Aktualizacje dokumentacji
Półroczny przegląd zmian Wykonawca musi zapewnić co najmniej raz na 6 miesięcy przegląd wprowadzonych aktualizacji (w formie raportu release notes oraz opcjonalnie spotkania przeglądowego), obejmujący w szczególności: nowe funkcje, zmiany bezpieczeństwa oraz zmiany wpływające na użytkowników.
Aktualizacje bez dodatkowych opłat Aktualizacje funkcjonalne i bezpieczeństwa w okresie utrzymania muszą być realizowane w ramach wynagrodzenia za utrzymanie (bez dodatkowych opłat za samą aktualizację), z zastrzeżeniem, że rozszerzenia funkcjonalne wykraczające poza zakres OPZ mogą wymagać odrębnego uzgodnienia.
**Metody weryfikacji** Miesięczne raporty SLA
Monitoring czasu odpowiedzi na zgłoszenia 
Przegląd historii aktualizacji

8. Bezpieczeństwo i ochrona danych

8.1.Szyfrowanie (transmisja/spoczynek)
System musi zapewniać szyfrowanie danych w transmisji przy użyciu protokołu szyfrowania zapewniającego poufność i integralność danych z kluczem minimum 128-bit (np. TLS 1.2 lub równoważny). System musi zapewniać szyfrowanie danych osobowych przechowywanych w bazie danych.
8.2.RODO: podstawy przetwarzania, powierzenie, transfery poza EOG
System musi być zgodny z wymogami Rozporządzenia (UE) 2016/679 (RODO), w szczególności:
· Implementacja zasady privacy by design i privacy by default
· Minimalizacja danych - zbieranie tylko niezbędnych danych
· Możliwość realizacji praw osób (dostęp, sprostowanie, usunięcie)
· Funkcjonalność eksportu danych osobowych
· Rejestrowanie zgód i możliwość ich wycofania
· Prowadzenie rejestru czynności przetwarzania
System musi:
· Zbierać tylko dane niezbędne do realizacji celów edukacyjnych
· Umożliwiać konfigurację okresów retencji danych
· Automatycznie usuwać dane po zakończeniu okresu retencji
· Anonimizować dane w logach systemowych
W przypadku gdy Wykonawca będzie przetwarzał dane osobowe, wymagane jest zawarcie umowy powierzenia zawierającej:
· Przedmiot i czas trwania przetwarzania
· Rodzaj i kategorie danych
· Obowiązki i prawa stron
· Środki techniczne i organizacyjne
· Warunki korzystania z podwykonawców
· Procedury audytu
8.3.Audyt i logi
System musi rejestrować wszystkie operacje modyfikacji danych z identyfikacją użytkownika i czasem operacji. System musi umożliwiać generowanie raportów z logów audytowych. [OB] Logi muszą być przechowywane przez minimum 12 miesięcy.
**Metody weryfikacji** Audyt zgodności z RODO Test realizacji praw osób
Przegląd zabezpieczeń technicznych 
Analiza logów dostępu

9. Wymagania dostępności i zgodności

9.1.WCAG 2.1 AA

System musi spełniać wymogi WCAG 2.1 na poziomie AA lub równoważnego standardu dostępności cyfrowej, w szczególności:
· Percepcja: alternatywny tekst dla obrazów, napisy dla wideo, odpowiedni kontrast
· Funkcjonalność: dostępność z klawiatury, wystarczający czas, brak błysków
· Zrozumiałość: czytelny tekst, przewidywalne działanie, pomoc przy wprowadzaniu
· Solidność: kompatybilność z technologiami asystującymi
9.2.Wsparcie przeglądarek
System musi obsługiwać powszechnie stosowane przeglądarki internetowe (Chrome, Firefox, Safari, Edge) w wersjach nie starszych niż 2 lata od daty odbioru.
9.3.KRI (jeśli dotyczy)
Dla podmiotów publicznych system musi spełniać wymogi Krajowych Ram Interoperacyjności w zakresie:
· Neutralności technologicznej
· Jawności specyfikacji
· Wielokanałowego dostępu
· Użyteczności
**Metody weryfikacji**
· Automatyczne testy dostępności (np. axe, WAVE lub równoważne}
· Manualne testy z czytnikiem ekranu
· Audyt dostępności przez certyfikowanego eksperta
· Oświadczenie o dostępności


10. Wymagania równoważności

10.1. Klauzula ogólna
Wszędzie tam, gdzie w niniejszym dokumencie wskazano konkretne normy, standardy, technologie, formaty, protokoły, produkty lub rozwiązania, Zamawiający dopuszcza rozwiązania równoważne, spełniające minimalne parametry techniczne, funkcjonalne i jakościowe określone poniżej.
10.2. Tabela parametrów mierzalnych
	Wskazanie w OPZ
	Minimalne	parametry równoważności
	Sposób weryfikacji

	Protokół szyfrowania (TLS 1.2)
	Protokół szyfrowania zapewniający poufność i integralność danych w transmisji z kluczem minimum
128-bit
	Certyfikat SSL/TLS

	Token dostępu (JWT)
	Standard tokenu dostępu zawierający claims, podpisany cyfrowo, z czasem wygaśnięcia
	Analiza struktury tokenu

	MFA/TOTP
	Uwierzytelnianie wieloskładnikowe z generowaniem kodów czasowych lub wysyłką SMS/e- mail
	Test logowania z MFA

	Baza danych relacyjna
	Relacyjna baza danych z obsługą transakcji ACID, replikacji, indeksów
	Test funkcjonalny

	EDC
	Standard cyfrowych poświadczeń	z podpisem
elektronicznym i weryfikacją
	Walidacja certyfikatu

	Format wideo (MP4/WebM)
	Format	wideo	z kompresją, obsługą napisów
	Test odtwarzania

	Format dokumentu (PDF)
	Format	dokumentu z zachowaniem formatowania,
możliwością wyszukiwania
	Wyświetlenie dokumentu

	Format danych tabelarycznych (CSV/XLSX)
	Format danych tabelarycznych z obsługą wielu arkuszy (dla XLSX), encoding UTF-8
	Import/eksport danych

	Interfejs API (REST)
	Interfejs programistyczny zgodny z architekturą REST lub równoważną, obsługa formatów strukturalnych
	Test endpointów

	Webhook
	Mechanizm powiadomień HTTP POST z podpisem dla weryfikacji
	Test wywołania

	WCAG 2.1 AA
	Standard	dostępności	z
minimum 50 kryteriami sukcesu poziomu A i AA
	Raport z audytu

	Skala CVSS
	Skala	oceny krytyczności podatności od 0.0 do 10.0
	Raport skanowania



10.3. Wzór oświadczenia o równoważności
Wykonawca składa oświadczenie o równoważności zawierające:
· Nazwę proponowanego rozwiązania równoważnego
· Opis parametrów technicznych spełniających wymagania
· Dokumentację potwierdzającą równoważność
· Demonstrację funkcjonalności (jeśli wymagana)
**Metody weryfikacji**
· Analiza dokumentacji technicznej
· Testy funkcjonalne
· Demonstracja równoważności
· Certyfikaty i atesty

11. Testy i odbiory

11.1.Scenariusze UAT (ogólnie)
Wykonawca musi przygotować i uzgodnić z Zamawiającym scenariusze testów akceptacyjnych obejmujące:
· Testy funkcjonalne wszystkich modułów
· Testy integracji z systemami zewnętrznymi
· Testy wydajnościowe
· Testy bezpieczeństwa
· Testy dostępności
11.2.Kryteria akceptacji
System zostanie zaakceptowany gdy:
· Wszystkie wymagania [OB] są spełnione
· Wszystkie zadeklarowane wymagania [PZ] są spełnione
· Testy UAT zakończone pozytywnie
· Dokumentacja kompletna i dostarczona
· Szkolenia przeprowadzone
11.3. Dokumenty odbiorowe
Odbiór wymaga dostarczenia:
· Protokołu z testów UAT
· Dokumentacji technicznej i użytkowej
· Licencji i kodów źródłowych. Kody źródłowe - wyłącznie dla komponentów wytworzonych w ramach realizacji zamówienia (jeśli takie powstaną). W modelu SaaS/certyfikowane OEM zapis nie dotyczy.
· Certyfikatów ukończenia szkoleń
· Oświadczenia o zgodności z WCAG 2.1 AA lub równoważnym
**Metody weryfikacji**
· Wykonanie scenariuszy testowych
· Przegląd dokumentacji
· Weryfikacja kompletności dostawy

12. Plan wdrożenia : 
12.1.Plan wdrożenia jest określenie organizacji prac, etapów realizacji, rezultatów oraz zasad współpracy Stron, umożliwiających terminowe uruchomienie Platformy oraz przeprowadzenie testów odbiorczych UAT (User Acceptance Tests).
12.2.Plan Wdrożenia ma charakter szablonowy i podlega doprecyzowaniu podczas spotkania Kick-off, z zastrzeżeniem zachowania pełnej zgodności z Opisem Przedmiotu Zamówienia (OPZ) oraz postanowieniami Umowy.
12.3.Testy UAT uznaje się za zakończone pozytywnie („UAT zaliczone”), jeżeli łącznie spełnione są następujące warunki:
· wszystkie wymagania [OB] uzyskały status „spełnione” w Matrycy zgodności;
· nie występują defekty o priorytecie P1;
· defekty o priorytecie P2 zostały usunięte albo istnieje zaakceptowane przez Zamawiającego obejście wraz z uzgodnionym terminem ich usunięcia, nie dłuższym niż 30 dni roboczych;

· defekty o priorytecie P3 i P4 mogą pozostać otwarte, o ile nie uniemożliwiają korzystania z wymagań [OB] oraz zostały ujęte w rejestrze zgłoszeń.

12.4.Okres UAT trwa 10 dni roboczych, z możliwością jednorazowego przedłużenia o maksymalnie 5 dni roboczych za zgodą obu Stron, jeżeli jest to niezbędne do przeprowadzenia ponownych testów (retestu) wprowadzonych poprawek.
12.5.Wszelkie defekty wykryte w trakcie UAT zgłaszane są wyłącznie za pośrednictwem systemu ticketowego lub poczty elektronicznej wskazanej w Umowie lub SLA.
12.6.Zgłoszenie powinno zawierać w szczególności opis defektu, kroki odtworzenia oraz materiał dowodowy (zrzuty ekranu, logi).
12.7.Brak wymaganych informacji może skutkować odrzuceniem zgłoszenia jako niezweryfikowanego do czasu jego uzupełnienia.
12.8.Wykonawca usuwa zgłoszone defekty zgodnie z priorytetami oraz czasami reakcji i naprawy określonymi w SLA.
12.9.Ponowny test (retest) przeprowadzany jest w uzgodnionych przez Strony oknach czasowych.
12.9.Zamawiający dokonuje weryfikacji wprowadzonych poprawek w terminie 3 dni roboczych od dnia ich udostępnienia.
12.10.Jeżeli Zamawiający nie przekaże Wykonawcy protokołu z przeprowadzenia UAT (z wynikiem: „zaliczone” albo „niezaliczone”) ani listy defektów uniemożliwiających zaliczenie UAT w terminie 5 dni roboczych od zakończenia Okresu UAT, uznaje się, że UAT zostały zakończone z wynikiem pozytywnym.
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