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|. Podstawa prawna

Procedura zostaje wprowadzona w oparciu o:

- ustawe z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj. Dz.U. z 2025r. poz. 775
ze zm.)

- ustawe z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (tj. Dz.U. z 2024r. poz.
1571 ze zm.)

Il. Stowniczek definicji

PANS w Ciechanowie — Panstwowa Akademia Nauk Stosowanych im. Ignacego Moscickiego
w Ciechanowie

KSeF — Krajowy System e-Faktur, ogdlnopolska platforma teleinformatyczna stuzgca
do wystawiania i otrzymywania faktur ustrukturyzowanych.

SIMPLE.ERP — zintegrowany system informatyczny klasy ERP wykorzystywany przez Uczelnie
do zarzadzania procesami finansowymi i administracyjnymi.

APl (Application Programming Interface) — interfejs programistyczny umozliwiajacy
automatyczne potgczenie i wymiane danych miedzy systemem SIMPLE.ERP a platformg KSeF.
Certyfikat Pieczeci Uczelnianej — zaawansowany podpis elektroniczny przypisany do podmiotu
(PANS w Ciechanowie), stuzgcy do automatycznego uwierzytelniania transakcji w KSeF.
Aplikacja Podatnika — bezptatne narzedzie udostepnione przez Ministerstwo Finansow do
recznej obstugi e-faktur.

[1l. Struktura uprawnien i odpowiedzialnos¢
Zarzgdzanie uprawnieniami w PANS w Ciechanowie odbywa sie w modelu hierarchicznym:

Administrator Gtéwny (Kanclerz PANS w Ciechanowie):

Osoba zgtoszona do organdw skarbowych jako reprezentant Uczelni w systemie KSeF.

Posiada najwyzszy poziom uprawnien (tzw. uprawnienia witascicielskie).

Podejmuje decyzje o strategicznym kierunku wdrozenia KSeF i akceptuje kluczowe polityki
bezpieczenstwa.

Administrator Lokalny (Kierownik Dziatu Informatycznego):

Odpowiada za techniczne zarzgdzanie dostepem.

Nadaje, modyfikuje i odbiera uprawnienia pracownikom wewngtrz systemu na wniosek
uprawnionych organéw (np. Kwestora).

Nadzoruje poprawnos¢ dziatania kluczy APl oraz certyfikatéw.

IV. Zasady dostepu technicznego

Dostep do systemu KSeF jest realizowany dwutorowo:



1. Dostep automatyczny (Systemowy):

Realizowany przez system SIMPLE.ERP za posrednictwem API.

Pracownicy korzystajg z funkcjonalnosci KSeF bezposrednio w interfejsie SIMPLE.ERP, zgodnie
z posiadanymi uprawnieniami w tym systemie.

Autoryzacja pofgczenia nastepuje automatycznie z wykorzystaniem Certyfikatu Pieczeci
Uczelnianej.

2. Dostep reczny (Portalowy):

Realizowany przez Aplikacje Podatnika (Ministerstwo Finanséw).
Wymagany w sytuacjach awaryjnych lub do weryfikacji statusu dokumentéw poza systemem
ERP.

Logowanie pracownikéw odbywa sie wytgcznie za pomocg indywidualnych metod autoryzacji:
Profilu Zaufanego lub Podpisu Kwalifikowanego.

Osoby, ktérym udzielono upowaznienia w zakresie KSeF sktadajg oswiadczenie zgodne z
zatgcznikiem nr 1 do Procedury.

V. Postepowanie w przypadku awarii systemu

1. Awaria systemu KSeF :
1) w czasie niedostepnosci KSeF nie bedzie mozliwosci korzystania z systemu;
2) faktury beda mogly by¢ wystawiane wytacznie w czasie dostepnosci systemu;
- w przypadku, gdy data wystawienia zawarta w fakturze (pole P_1) bedzie inna niz data
przestania do systemu, fakture uznaje sie za wystawiong w momencie jej przestania
zgodnie z art. 106na ust. 1 ustawy o VAT;
3) komunikaty o niedostepnosci systemu monitoruje wyznaczony pracownik jednostki pod

adresem: https://www.gov.pl/web/kas/komunikaty.

2. Rejestracja dziatan konserwacyjnych, awarii oraz napraw:
1) administrator systemu KSeF prowadzi ,Rejestr zdarzen ”; wzér zatgcznik nr 5
2) wpiséow do dziennika moze dokonywaé administrator systemu KSeF, administrator

systemu lub osoby wyznaczone.

VI. Postepowanie w przypadku naruszenia bezpieczenstwa

Wszelkie incydenty zwigzane z bezpieczenstwem dostepu do KSeF podlegajg rygorystycznej
procedurze:

Blokada: W przypadku podejrzenia naruszenia, Kierownik Dziatu Informatycznego niezwtocznie
blokuje dostep danego uzytkownika do SIMPLE.ERP oraz — jesli to konieczne — uniewaznia
certyfikaty dostepowe do API.

Zgtoszenie: Pracownik ma obowigzek zgtosi¢ kazdg nieprawidtowosé do Kierownika Dziatu
Informatycznego oraz Kwestora w terminie natychmiastowym.



Audyt: Dziat Informatyczny analizuje logi systemowe, aby ustali¢, czy doszto do
nieuprawnionego wystawienia, pobrania lub zmiany danych w e-fakturach.

Raportowanie: Jezeli naruszenie dotyczyto danych osobowych, Inspektor Ochrony Danych (10D)
ocenia ryzyko i przygotowuje raport dla Prezesa Urzedu Ochrony Danych Osobowych.
Dziatania naprawcze: Ponowne nadanie uprawnien jest mozliwe po catkowitym zabezpieczeniu
systemu i przeprowadzeniu dodatkowego szkolenia dla pracownika.

VIIl. Postanowienia koricowe

Uprawnienia s3 nadawane na czas okreslony (okres zatrudnienia lub petnienia funkcji).
Pracownik konczacy prace w PANS w Ciechanowie traci uprawnienia w dniu rozwigzania
stosunku pracy — za proces ten odpowiada Kierownik Dziatu Informatycznego.

Zmiany w procedurze wymagajg formy pisemnej pod rygorem niewaznosci.

Zataczniki do niniejszej Procedury stanowig jej integralng czesc.

Wykaz zatgcznikdw:

- Zatacznik nr 1 Oswiadczenie pracownika.

- Zatgcznik nr 2 Upowaznienie dla Administratora Gtéwnego (Kanclerz).
- Zatacznik nr 3 Upowaznienie dla Administratora Lokalnego.

- Zatacznik nr 4 Upowaznienie do wystawiania i pobierania e-faktur.

- Zatacznik nr 5 Rejestr zdarzen.



Zatacznik nr 1
Do Procedury Zarzadzania Uprawnieniami w Systemie KSeF
wprowadzonej zarzgdzeniem 14/2026 Rektora z dnia 02.02.2026 r.

OSWIADCZENIE PRACOWNIKA
0 zapoznaniu sie z Procedurg Zarzadzania Uprawnieniami KSeF

Ja, Nizej PodpiSany/a ....ooeooiiieicee e , zatrudniony/a na stanowisku
............................................................. w jednostce organizacyjnej
............................................................. , oSwiadczam, ze:

Zapoznatem/am sie z treScig Procedury Zarzgdzania Uprawnieniami w systemie KSeF w PANS
im. Ignacego Moscickiego w Ciechanowie.

Zostatem/am przeszkolony/a w zakresie bezpiecznego korzystania z systemu SIMPLE.ERP oraz
Aplikacji Podatnika KSeF.

Zobowigzuje sie do zachowania w tajemnicy wszelkich danych uwierzytelniajgcych (haset,
logindw) oraz ochrony kluczy dostepowych do podpisu elektronicznego/Profilu Zaufanego.

Przyjmuje do wiadomosci, ze kazda operacja w systemie KSeF (wystawienie lub pobranie
faktury) jest logowana i przypisana do moich danych identyfikacyjnych.

Zostatem/am poinformowany/a o odpowiedzialnosci stuzbowej i karnej w przypadku
dopuszczenia osdb trzecich do pracy w systemie na moim koncie lub innego naruszenia
bezpieczenstwa danych finansowych Uczelni.

CIECNANOW, ANHA oo

(podpis pracownika)
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Zatacznik nr 2
Do Procedury Zarzadzania Uprawnieniami w Systemie KSeF
wprowadzonej zarzgdzeniem 14/2026 Rektora z dnia 02.02.2026 r.

UPOWAZNIENIE
DLA ADMINISTRATORA GEOWNEGO (KANCLERZA)

Na podstawie art. 106 na ust. 1 ustawy o podatku od towardow i ustug oraz wewnetrznych
regulacji PANS w Ciechanowie, niniejszym upowazniam:

Pana/Pania: [Imie i Nazwisko Kanclerza)

Stanowisko: Kanclerz PANS w Ciechanowie

do petnienia funkcji Administratora Gtéwnego w Krajowym Systemie e-Faktur (KSeF) dla
podmiotu: Panstwowa Akademia Nauk Stosowanych im. Ignacego Moscickiego w Ciechanowie,
NIP: [NIP Uczelni].

Zakres upowaznienia obejmuje:

Zarzadzanie uprawnieniami w imieniu Uczelni (nadawanie i odbieranie uprawnien).
Reprezentowanie Uczelni przed organami administracji skarbowej w zakresie KSeF.
Wyznaczanie administratoréw lokalnych i nadzor nad ich praca.

Autoryzacje proceséw zwigzanych z certyfikatem pieczeci uczelnianej.

Upowaznienie wygasa z dniem zakonczenia petnienia funkcji Kanclerza lub odwotania
upowaznienia.

(data, podpis i piecze¢ Rektora)



Zatgcznik nr 3
Do Procedury Zarzadzania Uprawnieniami w Systemie KSeF
wprowadzonej zarzgdzeniem 14/2026 Rektora z dnia 02.02.2026 r.

UPOWAZNIENIE
DLA ADMINISTRATORA LOKALNEGO

Niniejszym dziatajgc w imieniu Panstwowej Akademii Nauk Stosowanych im. Ignacego
Moscickiego w Ciechanowie, upowazniam:

Pana/Pania: [Imie i Nazwisko Kierownika Dziatu Informatycznego]
Stanowisko: Kierownik Dziatu Informatycznego

do petnienia funkcji Administratora Lokalnego w systemie KSeF w ramach infrastruktury
teleinformatycznej PANS w Ciechanowie.

Zakres upowaznienia obejmuje:

Techniczng konfiguracje potgczenia APl pomiedzy systemem SIMPLE.ERP a bramkg KSeF.

Nadawanie i modyfikacje dostepow dla pracownikéw w systemie SIMPLE.ERP na podstawie
wnioskéw Kwestora.

Zarzadzanie certyfikatami autoryzacyjnymi oraz monitoring bezpieczenstwa certyfikatu
pieczeci uczelnianej.

Blokowanie dostepdw w sytuacjach awaryjnych lub po ustaniu stosunku pracy pracownika.

(data, podpis i pieczec¢ Kanclerza)



Zatacznik nr 4
Do Procedury Zarzadzania Uprawnieniami w Systemie KSeF
wprowadzonej zarzgdzeniem 14/2026 Rektora z dnia 02.02.2026 r.

UPOWAZNIENIE
DO WYSTAWIANIA | POBIERANIA E-FAKTUR

Niniejszym dziatajgc w imieniu Paristwowej Akademii Nauk Stosowanych im. Ignacego
Moscickiego w Ciechanowie, upowazniam:

Pana/Pania: [ ]
Stanowisko: [ ]

do wykonywania operacji w systemie KSeF za posrednictwem systemu SIMPLE.ERP oraz
Aplikacji Podatnika, w zakresie zaznaczonym ponizej:

[ 1 Wystawianie faktur ustrukturyzowanych: Generowanie, autoryzacja i wysytka faktur
sprzedazowych Uczelni do KSeF.

[ ] Pobieranie faktur ustrukturyzowanych (Odbiér): Przegladanie i pobieranie faktur
zakupowych wptywajacych do Uczelni.

Metoda autoryzacji: Piecze¢ uczelniana / Profil Zaufany / Podpis kwalifikowany.

Upowaznienie zostaje udzielone na czas okreslony od dnia ................. dodnia .ccoceeennnnnn. / na
czas nieokreslony.

(data, podpis i pieczec¢ Kanclerza)



Zatacznik nr 5
Do Procedury Zarzadzania Uprawnieniami w Systemie KSeF
wprowadzonej zarzgdzeniem 14/2026 Rektora z dnia 02.02.2026 r.

REJESTR ZDARZEN KSEF

Lp. | Data Rejestrujacy Rodzaj Skutki Podjete Uwagi
zdarzenia! zdarzenia® dziatanie®

Iprzyktadowe zdarzenia: awaria systemu KSEF, system nie dziata, brak mozliwosci wystawienia faktury,
faktura scamowa, awaria po stronie Uczelni

2przyktadowe skutki: brak mozliwosci pobrania faktury, brak mozliwosci wystania faktury,
3 przyktadowe dziatania:

- obligatoryjne w razie awarii KSEF- wykonano zrzut ekranu potwierdzajgcy zdarzenie z datg i godzing i
wydrukowano lub zapisano jako PDF,

- obligatoryjne w razie awarii po stronie Uczelni —wyeksportowano logi z oprogramowania ksiegowego
pokazujgce btedy potgczenia z APl KSEF, sporzagdzono wewnetrzng notatke o zdarzeniu o okresie
trwania z podpisami osoby zgtaszajacej oraz informatyka, Kwestora,

- inne - zgloszono przetozonemu, wystawiono fakture offline, zgtoszono awarie poprzez strone
Ministerstwa Finanséw jpk.helpdesk@mf.gov.pl, zgtoszono fakture scamowg do urzedu skarbowego.
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