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Podstawa prawna

1)

2)
3)

art. 54 ust. 1 pkt 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz.
1000 i 1669 oraz z 2019 r. poz. 1781), w zwiazku z art. 35 ust. 4 i 6 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz L 127 z
23.05.2018, str. 2).

Ustawa z dnia 14 czerwca 2024r. o ochronie sygnalistow (Dz. U. 2024r. poz. 928).

Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019r. w sprawie
wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkow

przetwarzania dla ich ochrony (Monitor Polski - rok 2019 poz.666).



1. Administrator danych

Administrator danych osobowych — Panstwowa Akademia Nauk Stosowanych im. Ignacego
Moscickiego w Ciechanowie, ul. Narutowicza 9, przetwarza dane sygnalistow w zwiazku z realizacjg
obowigzkow wynikajacych z przepisow prawa, w szczeg6lnosci ustawy z dnia 24 czerwca 2024r. 0

ochronie sygnalistéw (Dz. U. 2024r. poz. 928) oraz rozporzadzenia RODO.
2. Opis planowanych operacji przetwarzania

2.1. Cel przetwarzania:
1) przyjmowanie zgtoszen naruszen prawa,
2) prowadzenie postepowan wyjasniajacych,
3) dokumentowanie dziatan nastgpczych,
4) zapewnienie ochrony sygnalistow przed dziataniami odwetowymi,

5) realizacja obowigzkow prawnych administratora.

2.2. Zakres przetwarzania:
1) przyjmowanie zgtoszen (pisemnych, ustnych, elektronicznych),
2) analiza tresci zgloszen,
3) komunikacja z sygnalista,

4) archiwizacja dokumentaciji.

2.3. Kategorie 0séb:
1) sygnalisci,
2) osoby, ktorych dotyczy zgloszenie,
3) swiadkowie,

4) osoby obstugujace system zgloszen.

2.4. Kategorie danych:
1) dane identyfikacyjne (imig, nazwisko, stanowisko, dane kontaktowe),
2) dane dotyczace zatrudnienia,
3) tres¢ zgloszenia,
4) potencjalnie dane szczegdlnych kategorii (art. 9 RODO),
5) dane dotyczace naruszen prawa (art. 10 RODO).



3. Podstawa prawna przetwarzania
1) art. 6 ust. 1 lit. c RODO — obowigzek prawny,
2) art. 6 ust. 1 lit. e RODO - zadanie realizowane w interesie publicznym,
3) art. 9 ust. 2 lit. g RODO — wazny interes publiczny (jesli dotyczy),

4) ustawa o ochronie sygnalistow.

4. Koniecznos$¢ i proporcjonalnosé
Przetwarzanie danych jest:
1) niezbedne do realizacji obowigzkdéw prawnych,
2) ograniczone do minimum (zasada minimalizacji),
3) czasowo ograniczone — dane sg przechowywane przez okres niezbedny do realizacji celu oraz

zgodnie z przepisami archiwalnymi.

5. ldentyfikacja ryzyk dla praw i wolnos$ci 0s6b

Gltowne ryzyka:
1) ujawnienie tozsamos$ci sygnalisty,
2) dziatania odwetowe wobec sygnalisty,
3) nieuprawniony dostep do danych,
4) nieuprawniona modyfikacja tresci zgtoszen,

5) naruszenie poufnos$ci danych os6b wskazanych w zgloszeniu.

Skutki potencjalne:
1) szkoda zawodowa lub reputacyjna,
2) dyskryminacja lub mobbing,
3) stres i szkody psychiczne,

4) odpowiedzialno$¢ prawna administratora.

Poziom ryzyka pierwotnego: wysoki.



6. Srodki techniczne i organizacyjne ograniczajace ryzyko

Organizacyjne:
1) ograniczony krag osob upowaznionych (zasada ,,need-to-know”),
2) imienne upowaznienia i zobowigzania do poufnos$ci,
3) procedura obstugi zgtoszen,
4) szkolenia pracownikéw,

5) nadzor Inspektora Ochrony Danych.

Techniczne:
1) szyfrowanie danych,
2) pseudonimizacja tozsamosci sygnalisty,
3) =zabezpieczony system zgloszen,
4) rejestr dostepu i operacji,

5) kopie zapasowe.

Proceduralne:
1) rozdzielenie danych identyfikacyjnych od tresci zgloszenia,
2) okreslone okresy retencji,

3) anonimizacja danych po zakonczeniu sprawy.

7. Ocena ryzyka rezydualnego

Po wdrozeniu $rodkéw ochrony:
1) prawdopodobienstwo naruszenia: niskie,
2) skutek potencjalny: wysoki,

3) ryzyko rezydualne: akceptowalne.

8. Konsultacja z organem nadzorczym
Nie zachodzi konieczno$¢ konsultacji z PUODO, gdyz zastosowane srodki skutecznie ograniczaja

ryzyko do poziomu akceptowalnego (art. 36 RODO).



9. Wnioski koncowe

Przetwarzanie danych osobowych sygnalistoéw wiaze si¢ z wysokim ryzykiem dla praw i wolnosci

0sob fizycznych. Po zastosowaniu odpowiednich srodkow technicznych i organizacyjnych ryzyko to

zostato ograniczone do poziomu akceptowalnego. Przetwarzanie spetnia wymogi RODO.

DPIA — System zglaszania naruszen — sygnalisci

Ponizsza tabela przedstawia szczegdétowa identyfikacje ryzyk wraz z ocena prawdopodobienstwa, skutkow oraz srodkow

minimalizujacych.
. Osoby, ktorych ., . Poziom Srodki Poziom ryzyka
Nr Opis ryzyka dotyczy Prawdopodobiefistwo Skutki ryzyka ograniczajace
Ograniczony
Ujawnienie tozsamosci ) Bardzo wysokie dostep,
1 |sygnalisty osobom Sygnalista Srednie (odwet, utrata pracy, | Wysokie szyfrowanie Akceptowalne
nieuprawnionym stres) danych, klauzule
poufnosci
Nieuprawniony dost Sygnalista, osoba 5 Wysokie (naruszenie u r?v%?einia Akceptowalne
2 pra y dostep Yo ' Srednie prywatnosci, Wysokie praw ' P
do tresci zgloszen zgloszona i logowanie dostepu,
reputacji) - .
zabezpieczenia IT
Procedura
Falszywe lub . weryfikacji
3 |nieuzasadnione Osoba zgtoszona Niskie/Srednie r\éV)L/jSth(:(len(;ZIS(tor 22) Srednie | zgloszen, zasada Akceptowalne
zgloszenie putacyjna, domniemania
niewinnosci
Zbyt dtugi okres ) ) ) Polityka retencji Akceptowalne
4 |przechowywania Wszystkie osoby Srednie Srednie Srednie | danych, regularne P
danych przeglady
Brak realizacji praw Procedura obstugi
5 |osob, ktérych dane Osog)a an;I?SStZa ona, Niskie/Srednie Srednie Srednie | wnioskéw RODO, Akceptowalne
dotycza y9 nadzér 10D
Nieprawidlowa Ograniczenie
6 informacia Osoba zgloszona Niskie Srednie Srednie  |zakresu informacii, Akceptowalne

przekazywana osobie
zgloszonej

konsultacja z IOD

Whiosek: Po zastosowaniu powyzszych srodkéw technicznych i organizacyjnych pozostate

ryzyko oceniono jako akceptowalne.




