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OPIS PRZEDMIOTU ZAMÓWIENIA
„Dostawa urządzeń NGFW (Next - Generation Firewall) na potrzeby 
PANS w Ciechanowie.”


I. Przedmiotem zamówienia jest dostawa fabrycznie nowych urządzeń typu firewall klasy NGFW (Next - Generation Firewall):

1. Urządzenie nr 1 (ilość sztuk: 2), o parametrach:

Przepustowość IPS: 4.5 Gbps
Przepustowość NGFW: 2.5 Gbps
Przepustowość Threat Protection: 2.2 Gbps
Przepustowość zapory (Pakiety na sekundę): 41.85 Mpps
Opóźnienie zapory (64 bajtowe pakiety UDP): 3.23 μs
Sesje równoległe (TCP): 1.5 miliona
Nowe sesje na sekundę (TCP): 124000
Zasady zapory: 5000
Przepustowość IPsec VPN (512 bajtów): 25 Gbps
Przepustowość SSL-VPN: 1.4 Gbps
Tunele IPsec typu Brama-Brama: 200
Tunele IPsec typu Klient-Brama: 2500
Liczba użytkowników SSL-VPN: 200
Przepustowość Kontroli SSL (IPS, HTTPS): 2.6 Gbps
Inspekcja SSL CPS (IPS, HTTPS): 1400
Przepustowość CAPWAP (HTTP 64K): 23.6 Gbps
Przepustowość kontroli aplikacji (HTTP 64K): 6.7 Gbps
Porty: 8 x GE RJ-45, 2 x 10GE SFP, 1 x Konsola RJ-45, 1 x USB-A
Trusted Platform Module (TPM): Tak
Długość licencji: 36 miesięcy
Zawiera licencje: Application Control, IPS, Antispam Services, Malware Prevention, CASB, Data Loss Prevention (DLP), Advanced Malware Protection, URL, DNS & Video Filtering, Attack Surface Security
Sposób montażu: RACK 1U (natywnie lub z dołączonym zestawem montażowym)
Gwarancja: 36 miesięcy
Kompatybilność: Narzędzie do przeniesienia konfiguracji z obecnie posiadanych urządzeń – Fortigate 30E, Fortigate 40F.

2. Urządzenie nr 2 (ilość sztuk: 1), o parametrach:

Przepustowość IPS: 2.25 Gbps
Przepustowość NGFW: 1.25 Gbps
Przepustowość Threat Protection: 1.1 Gbps
Przepustowość zapory (Pakiety na sekundę): 6 Mpps
Opóźnienie zapory (64 bajtowe pakiety UDP): 2.42 μs
Sesje równoległe (TCP): 720 000
Nowe sesje na sekundę (TCP): 85000
Zasady zapory: 2000
Przepustowość IPsec VPN (512 bajtów): 4.5 Gbps
Tunele IPsec typu Brama-Brama: 200
Tunele IPsec typu Klient-Brama: 250
Przepustowość Kontroli SSL (IPS, HTTPS): 1.3 Gbps
Inspekcja SSL CPS (IPS, HTTPS): 699
Przepustowość CAPWAP (HTTP 64K): 3.8 Gbps
Przepustowość kontroli aplikacji (HTTP 64K): 2.8 Gbps
Porty: 3 x GE RJ-45, 1 x Konsola RJ-45, 1 x USB-A
Trusted Platform Module (TPM): Tak
Długość licencji: 36 miesięcy
Zawiera licencje: Application Control, IPS, Antispam Services, Malware Prevention, CASB, Data Loss Prevention (DLP), Advanced Malware Protection, URL, DNS & Video Filtering, Attack Surface Security
Sposób montażu: RACK 1U (natywnie lub z dołączonym zestawem montażowym)
Gwarancja: 36 miesięcy
Kompatybilność: Usługa przeniesienia konfiguracji z obecnie posiadanego urządzenia – Sophos XG210.
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II. Szczegółowe wymagania dotyczące systemu zabezpieczeń

1. Wszystkie elementy oferowanego zaawansowanego urządzenia do zabezpieczenia sieci 
teleinformatycznej muszą pochodzić z oficjalnych kanałów dystrybucyjnych producenta 
obejmujących także Unię Europejską, muszą dopuszczone do obrotu, spełniać normy CE (jeśli dotyczą).
2. Wszystkie elementy oferowanego zaawansowanego urządzenia do zabezpieczenia sieci 
teleinformatycznej muszą być dostępne w ofercie produktowej producenta aktualnej na dzień złożenia oferty oraz nie mogą być przeznaczone do wycofania z produkcji, sprzedaży bądź wsparcia (end-of-life, end-of-sale, end-of-support).
3. W momencie oferowania wszystkie elementy oferowanego zaawansowanego urządzenia do zabezpieczenia sieci teleinformatycznej muszą być dostępne (dostarczane) przez producenta.
4. Urządzenia i ich komponenty oferowanego zaawansowanego urządzenia do zabezpieczenia sieci teleinformatycznej muszą być oznakowane przez producentów w taki sposób, żeby była możliwa identyfikacja zarówno produktu jak i producenta. Muszą także być dostarczone w oryginalnych opakowaniach fabrycznych producenta a także zawierać komplet standardowej dokumentacji technicznej. 
5. Wszystkie elementy oferowanego zaawansowanego urządzenia do zabezpieczenia sieci 
teleinformatycznej muszą być dostarczone z najnowszą (na dzień złożenia oferty) wersją 
oprogramowania systemowego (firmware) lub z wersją oprogramowania rekomendowaną przez producenta oferowanego rozwiązania. Jeżeli urządzenia są fabrycznie wysyłane z inną wersją oprogramowania to Wykonawca zobowiązany jest do dostarczenia wersji najnowszej lub wersji rekomendowanej przez producenta (na nośniku, poprzez wskazanie jej lokalizacji w portalu producenta z możliwością jej pobrania lub też poprzez pobranie jej bezpośrednio na urządzenie),
6. Urządzenia muszą być przystosowane do montażu w szafie Rack 19” oraz dostarczone wraz z szynami montażowymi i okablowaniem zasilającym i działać przy zasilaniu z jednej fazy 230V/50Hz z sieci elektrycznej.


III. Zamawiający wymaga, żeby oferowany sprzęt:

a) pochodził od tego samego producenta (dotyczy urządzenia nr 1 i 2);

b) był fabrycznie nowy, nieużywany, nierefabrykowany, nieregenerowany, nienaprawiany;
c) pochodził z oficjalnych kanałów dystrybucyjnych producentów i posiadał zainstalowane w sobie oficjalne, niezmodyfikowane oprogramowanie układowe dostarczone przez producenta danego urządzenia;
d) był dopuszczony do dystrybucji oraz użytkowania na terenie Unii Europejskiej;
e) podzespoły z każdej kategorii powinny być tej samej firmy i modelu;
f) na dzień składania ofert, nie był zakwalifikowany przez producentów do wycofania ze sprzedaży;
g) cały sprzęt musi mieć kompletne odpowiednie okablowanie.
h) wszystkie elementy określone w opisie przedmiotu zamówienia muszą stanowić integralną część urządzeń. Zamawiający nie dopuszcza możliwości konfigurowania
sprzętu przy pomocy elementów zewnętrznych, za wyjątkiem sytuacji, gdy opis przedmiotu zamówienia wyraźnie na to wskazuje.
i) Zamawiający wymaga dostarczenie przedmiotu umowy z: 
a) kartą gwarancyjną, 
b) instrukcją obsługi i dokumentacją techniczną oferowanego sprzętu w języku polskim, 
c) dokumentem określającym zasady świadczenia usług przez autoryzowany serwis w     okresie gwarancyjnym i pogwarancyjnym.
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