Zarzadzenie Nr 12/2021
Rektora Panstwowej Uczelni Zawodowej
im. Ignacego Moscickiego w Ciechanowie

z dnia 10 marca 2021 r.

w sprawie: wprowadzenia nowego brzmienia Wewngtrznej Polityki Bezpieczenstwa Danych
Osobowych

Na podstawie:
— art. 23 ust. 1 ustawy z dnia 20 lipca 2018r. Prawo o szkolnictwie wyzszym i nauce (tj. Dz. U. 2020
poz. 85 z p6zn. zm.)

- § 37 ust.1 Statutu Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie

zarzadzam, co nastepuje:

§1

Wprowadzam nowe brzmienie Wewnetrznej Polityki Danych Osobowych w Panstwowej Uczelni
Zawodowej im. Ignacego Moscickiego W Ciechanowie, stanowigce zatacznik do zarzadzenia.

§2

Uchylam zarzadzenie nr 40/2019 Rektora Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego
w Ciechanowie z 01 pazdziernika 2019 r. w sprawie wprowadzenia nowego brzmienia Wewngtrznej
Polityki Danych Osobowych.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Dr inz. Grzegorz Koc



Zatacznik
do Zarzadzenia Rektora PUZ im. Ignacego Moscickiego w Ciechanowie
nr12/2021 z dnia 10.03.2021 r.

WEWNETRZNA
POLITYKA BEZPIECZENSTWA DANYCH
OSOBOWYCH

PANSTWOWA

UCZELNIA
ZAWODOWA

im. Ignacego Moscickiego
w Ciechanowie

Ciechanéw, marzec 2021 r.
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DEKLARACJA KIEROWNICTWA

Najwyzsze kierownictwo Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego
w Ciechanowie (zwanej dalej PUZIM), traktujgc informacje, jako newralgiczny zaséb kazdej
organizacji, $wiadome zagrozehn wynikajgcych z postepujacego rozwoju technologii
przetwarzania danych osobowych w systemach informatycznych wprowadza System
Zarzadzania Bezpieczenstwem Informacji.
Przez bezpieczeAstwo informacji rozumie sie zapewnienie bezpiecznej dostepnosci,
zabezpieczenie przed nieuprawnionym dostepem, naruszeniem integralnosci badz
zniszczeniem aktywow zwigzanych z przechowywaniem i przetwarzaniem informacji.

Bezpieczenstwo informacji, a takze systemdéw, w ktérych sg one przetwarzane, zapewnienie
poufnosci danych wrazliwych i dostepnosci wymaganych informacji stanowia priorytetowe
cele uczelni oraz gwarancje jej ciggtego rozwoju.

Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego w Ciechanowie przetwarza
informacje stanowigce dane osobowe w rozumieniu art. 4 rozporzgdzenia Parlamentu
Europejskiego i Radu UE z dnia 27 kwietnig 2016 r. 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenia o
ochronie danych); zwane dalej ,,rozporzadzenie RODO".

W celu udokumentowania realizacji Systemu Bezpieczenstwa Danych Osobowych Rektor
PUZIM w Ciechanowie zatwierdza i wprowadza Wewnetrzng Polityke Bezpieczenstwa
Danych Osobowych.

Wewnetrzna Polityka Bezpieczenstwa Danych Osobowych stanowi ramy do ustalania celdw
oraz zadan w odniesieniu do wdrazanego w PUZIM systemu zapewnienia bezpieczenistwa
przetwarzanych danych osobowych zgodnie z obowigzujgcymi wymogami prawa.

Rektor PUZIM deklaruje petne zaangazowanie przy realizacji wszelkich dziatan zmierzajgcych
do zapewnienia bezpieczeistwa przetwarzanych danych osobowych, a tym samym
spetnienie wymaganego poziomu bezpieczeristwa systemdw informacyjnych oraz podejmuje
sie uswiadamiania podleglym mu pracownikom wagi prowadzonych dziatan majgcych na
celu zabezpieczenie danych osobowych oraz ich roli w systemie.

Ponadto Rektor Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie
deklaruje nadzér nad dziataniem wprowadzonego systemu, jego aktualizacje oraz
odpowiednig reakcje w przypadkach zdarzen zagrazajacych bezpieczenstwu danych
osobowych w uczelni, a takze zapewnienie $rodkéw niezbednych do realizacji systemu
bezpieczenstwa.

Zasady, kompetencje oraz zakresy odpowiedzialnosci opisane w Wewnetrznej Polityce
Bezpieczenstwa Danych Osobowych obowigzujg wszystkich pracownikdw Panstwowej



Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie oraz pozostate osoby
wykonujgce prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, a takze
osoby odbywajgce wolontariat, praktyke lub staz.

Prowadzona Wewnetrzna Polityka Bezpieczenstwa Danych Osobowych jest w petni zgodna
z wymaganiami obowigzujgcych przepisdw prawa oraz bedzie nieustannie nadzorowana
i doskonalona.



1. WYKAZ PODSTAWOWYCH SKROTOW

Skrot Opis

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U.

u.o.d.o. 2019 r., poz. 1781).
Rozporzadzenie Parlamentu Europejskiego i Rady UE z dnia 27 kwietnig
2016 r. 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z

RODO przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

PUODO Prezes Urzedu Ochrony Danych Osobowych

ADO Administrator Danych Osobowych

10D Inspektor Ochrony Danych

LADO Lokalny Administrator Bezpieczenstwa Informacji

ASI Administrator Systemoéw Informatycznych

SI System Informatyczny

SBDO System Bezpieczenstwa Danych Osobowych

WPBDO Wewnetrzna Polityka Bezpieczeristwa Danych Osobowych

PUZIM Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego w Ciechanowie




2.

WYKAZ PODSTAWOWYCH DEFINICJI

llekro¢ w niniejszej Wewnetrznej Polityce Bezpieczeristwa Danych Osobowych mowa o:

1)

2)

3)

4)

6)

7)

8)

9)

Komorce organizacyjnej — rozumie sie przez to odpowiednio wydziaty, o ktérych mowa
w Regulaminie Organizacyjnym Panstwowej Uczelni Zawodowej im. Ignacego
Moscickiego w Ciechanowie (zwanej dalej: PUZIM).

Kierowniku komorki organizacyjnej — rozumie sie przez to dziekana wydziatu, dziatu,
koordynatora i samodzielne stanowiska pracy;

Administratorze Danych Osobowych — rozumie sie przez to Panstwowa Uczelnie
Zawodowg im. lIgnacego Moscickiego w Ciechanowie, ktdéra decyduje o celach
i Srodkach przetwarzania danych osobowych;

Inspektorze Ochrony Danych — rozumie sie przez to pracownika Panstwowej Uczelni
Zawodowej im. Ignacego Moscickiego w Ciechanowie / podmiot zewnetrzny
wyznaczonego przez  Administratora Danych  Osobowych, monitorujgcego
przestrzeganie zasad, o ktérych mowa w art. 39 RODO;

Administratorze Systemdéw Informatycznych — rozumie sie przez to pracownika
uczelni, odpowiedzialnego za funkcjonowanie systemdw i sieci teleinformatycznych
oraz za przestrzeganie zasad i wymogdw bezpieczeistwa systeméw i sieci
teleinformatycznych;

Osobie upowaznionej — rozumie sie przez to osobe upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych. Uzytkownikiem moze by¢
pracownik uczelni, osoba wykonujgca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, a takze osoba odbywajgca wolontariat, praktyke lub staz.

Osobie nieupowaznionej — rozumie sie przez to osobe nieposiadajgcg upowaznienia do
przetwarzania danych osobowych;

Osobie nieuprawnionej — rozumie sie przez to osobe nieposiadajaca uprawnien
nadanych w systemie informatycznym uczelni;

10) Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej, lub mozliwej

do zidentyfikowania osobie fizycznej (mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg moze bezposrednio lub posrednio zidentyfikowac), w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw



okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamo$¢ osoby fizycznej;

11) Zbiorze danych osobowych — rozumie sie przez to uporzadkowany zestaw danych
osobowych dostepny wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie Ilub
geograficznie;

12) Przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adoptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie; przetwarzanie danych zgodne z prawem,
rzetelnie i przejrzyste;

13) Systemie informatycznym — rozumie sie przez to zespoét wspotpracujgcych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

14) Zabezpieczeniu danych w systemie informatycznym — rozumie sie przez to wdrozenie i
eksploatacje stosowanych srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

15) Bezpieczenstwie informacji — rozumie sie przez to zespdét zasad, jakimi nalezy sie
kierowac¢ projektujgc oraz wykorzystujgc systemy i aplikacje stuzgce do przetwarzania
informacji by w kazdych okolicznos$ciach dostep do nich byt zgodny z zatozeniami;

16) Usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg;

17) Zgodzie osoby, ktorej dane dotyczg — rozumie sie przez to oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie.
Zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci.
Zgoda moze by¢ odwotana w kazdym czasie;

18) Odbiorcy danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywac dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa



cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi byé zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania;

19) Panstwie trzecim — rozumie sie przez to panstwo nalezgce do Europejskiego Obszaru
Gospodarczego;

20) Hasle — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi uprawnionemu do pracy w systemie informatycznym;

21) Identyfikatorze uzytkownika — rozumie sie przez to cigg znakdéw literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
w wyznaczonych przez Administratora Danych Osobowych obszarach systemu
informatycznego uczelni;

22) Teletransmisji danych — rozumie sie przez to przesytanie informacji za posrednictwem
sieci telekomunikacyjnych;

23) Poufnosci danych — rozumie sie przez to witasciwos¢ zapewniajacg, ze dane nie sg
udostepniane nieupowaznionym osobom lub podmiotom;

24) Adekwatnos$¢ — rozumie sie przez to przetwarzanie danych stosowne lub ograniczone
do tego, co niezbedne do celdw, w ktdrych sg przetwarzane (minimalizacja danych);

25) Uzytkowniku systemu informatycznego — rozumie sie przez to osobe upowazniong do
przetwarzania danych osobowych w systemach informatycznych, ktérej nadano
unikalny identyfikator i hasto;

26) Uwierzytelnieniu — rozumie sie przez to proces poprawnej identyfikacji uzytkownika
systemu informatycznego w stopniu umozliwiajgcym przyznanie odpowiednich
uprawnien lub przywilejéw w systemie informatycznym uczelni;

27) Sieci komputerowej — rozumie sie przez to grupe komputerow lub innych urzadzen
potaczonych ze sobg w celu wymiany danych lub wspétdzielenia réznych zasobdéw;

28) Sieci lokalnej — rozumie sie przez to sie¢ przeznaczong do faczenia ze sobg stanowisk
komputerowych znajdujgcych sie w uczelni;

29) Punkcie dystrybucyjnym — rozumie sie przez to miejsce, w ktérym zlokalizowana jest
infrastruktura teleinformatyczna oraz urzadzenia umozliwiajgce dystrybucje potgczen
sieciowych w systemie informatycznym;



30) Stacji roboczej — rozumie sie przez to komputer uzytkownika systemu informatycznego
podtaczony do sieci lokalnej uczelni;

31) Naruszenie ochrony danych — rozumie sie przez to naruszenie bezpieczerstwa
informacji ze wzgledu na poufnos¢, dostepnosé i integralnos¢;

34) Zagrozeniu - rozumie sie przez to potencjalng mozliwos¢ wystgpienia incydentu;

35) Dziatanie korygujace — rozumie sie przez to dziatanie przeprowadzone w celu
wyeliminowania przyczyny incydentu lub innej niepozgdanej sytuacji;

36) Dziatanie zapobiegawcze — rozumie sie przez to dziatanie, ktére nalezy przedsiewzigc,
aby wyeliminowac przyczyny zagrozenia lub innej potencjalnej sytuacji niepozgdane;j.

3.  WPROWADZENIE

Wewnetrzna Polityka Bezpieczenstwa Danych Osobowych okresla reguty
przetwarzania danych osobowych oraz sposobow ich zabezpieczenia, jako zestaw praw,
zasad i zalecen regulujgcych sposéb ich zarzgdzania, ochrony i dystrybucji w Panstwowej
Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie (zwanej dalej: PUZIM).

Polityka zawiera informacje dotyczace rozpoznawania procesdw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen techniczno-organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych.

Niniejszy dokument jest zgodny z obowigzujgcymi przepisami prawa, a w szczegdlnosci z
rozporzadzeniem Parlamentu Europejskiego i Rady UE z dnia 27 kwietnig 2016 r. 2016/679
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

4.  CELE WEWNETRZNEJ POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Celem Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych jest okreslenie oraz
wdrozenie zasad bezpieczedstwa i ochrony danych osobowych przetwarzanych
w PUZIM, a w szczegdlnoSci:

1) zapewnienie spetnienia wymagan prawnych;



2)
3)

4)
5)

5.

zapewnienie ochrony danych osobowych przed dostepem oséb nieupowaznionych;
zapewnienie poufnosci, integralnosci oraz rozliczalnosci danych osobowych
przetwarzanych w uczelni;

podnoszenie Swiadomosci pracownikow;

zaangazowanie pracownikow uczelni w ochrone danych osobowych.

ZAKRES STOSOWANIA WEWNETRZNEJ POLITYKI BEZPIECZENSTWA

Zakresy okreslone przez Wewnetrzng Polityke Bezpieczedstwa Danych Osobowych

majg zastosowanie do catego systemu informacyjnego PUZIM, a w szczegdlnosci do:

1)

2)

3)

4)

5)

6)

7)

8)

9)

wszelkich istniejgcych, wdrazanych obecnie lub w przysztosci systemoéw
informatycznych oraz prowadzonych w formie tradycyjnej, w ktérych przetwarzane sg
dane osobowe;

wszystkich nosnikéw magnetycznych, optycznych lub papierowych, na ktérych sg lub
beda znajdowac sie informacje zawierajgce dane osobowe;

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci
nazw kont i haset w systemach przetwarzania danych osobowych;

wszelkich obszarow (budynki, pomieszczenia, czesci pomieszczen), w ktérych sg lub
bedg przetwarzane dane osobowe;

informacji zawierajgcych dane osobowe, ktérych Administratorem Danych Osobowych
jest PUZIM, a takze informacji bedacych witasnoscig Klientow lub Wspétpracownikéw
uczelni uzyskanych na podstawie stosownie zawartych umow;

wszystkich pracownikéw PUZIM w rozumieniu przepiséw Kodeksu Pracy, stazystéw,
praktykantéw, wolontariuszy, w tym tresci zawieranych umow;

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji, a takze
innych podmiotéw lub o0sdéb fizycznych, ktére wspdbtuczestnicza w procesie
przetwarzania danych osobowych;

wszystkich danych kandydatow do podjecia studiow w PUZIM zebranych na etapie
rekrutacji, obecnych studentéw i absolwentow;

wizerunku oséb - w przypadku tworzenia przez PUZIM nagran klipow reklamowych,
filmikdw promocyjnych itp. z udziatem pracownikdéw, studentédw, absolwentéw oraz
wyktadowcédw Uczelni, niezbedne jest uzyskanie stosownej zgody na nieodptatne
wykorzystanie wizerunku tych oséb - zgodnie z zatgcznikami nr 12.
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6.

PODSTAWA PRAWNA

Wewnetrzna Polityka Bezpieczenstwa Danych Osobowych odnosi sie do sposobu

przetwarzania danych osobowych oraz srodkéw ich ochrony okreslonych w:

1)

2)

3)

4)

Rozporzadzeniu Parlamentu Europejskiego i Rady UE z dnia 27 kwietnig 2016 r.
2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE;

Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. 2019 poz.
1781);

Ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tj. Dz. U.
2019, poz. 1231 z pbéin. zm.);

Szczegdtowych przepiséw dotyczgcych danych osobowych i ich przetwarzania.

STRUKTURA WEWNETRZNEJ POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Zestaw dokumentéw Polityki Bezpieczeistwa Danych Osobowych sktada sie z:

1)
2)

3)

4)
5)

Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych w PUZIM;

Wykazu budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktédrym
przetwarzane sg dane osobowe;

Wykazu zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych;

Rejestru czynnosci przetwarzania danych

Wzoréw formularzy pomocniczych.

Wyzej wymienione dokumenty bedg prowadzone w formie odrebnych dokumentdw.

8. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych Osobowych odpowiedzialny jest za prowadzenie Rejestru czynnosci

przetwarzania danych osobowych.
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Powyzszy rejestr stanowi integralng czes¢ Wewnetrznej Polityki Bezpieczenstwa Danych
Osobowych w PUZIM. Wykaz zbioréw prowadzony jest zaréwno w formie papierowej jak
i elektronicznej.

W rejestrze tym zamieszcza sie nastepujgce informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takie, gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora danych osobowych;

b) cele przetwarzania;

c) opis kategorii 0sdb, ktérych dane dotycza, oraz kategorii danych osobowych;

d) kategorii odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

Zasoby zawierajace dane osobowe przetwarzane metodami tradycyjnymi:
1) dane osobowe kandydatéw do pracy.

2) dane osobowe pracownikéw.

3) dane osobowe bytych pracownikéw.

4) dane osobowe studentow.

5) dane osobowe absolwentéw.

6) ewidencja akt osobowych.

7) ubezpieczenie ZUS i ptace.

8) dokumentacja ubezpieczeniowa.

9) dokumentacja powypadkowa.

10) dane osobowe o0sdb zatrudnionych na umowy cywilno — prawne.
11) dane kontrahentoéw.

9. ZAKRES ROZPOWSZECHNIANIA

Z trescig niniejszej Wewnetrznej Polityki Bezpieczernstwa Danych Osobowych powinny
zapoznac sie wszystkie osoby majgce dostep do danych osobowych na podstawie nadanych
upowaznien przez Administratora Danych Osobowych.

Dokument ten moze byc¢ takze udostepniany partnerom przetwarzajgcym dane osobowe
PUZIM, z ktdrymi uczelnia zwigzana jest odpowiednimi umowami.
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10. OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

W zakresie zabezpieczenia danych osobowych do obowigzkéw ADO nalezy:

1) przetwarzanie danych osobowych zgodnie z prawem;

2) dopetnienie obowigzku informacyjnego ustanowionego w art. 13 oraz 14 RODO;

3) dofozenie szczegdlnej starannosci w celu ochrony interesow oséb, ktérych dane
dotyczg;

4) respektowanie prawa oséb, ktérych dane dotyczg;

5) stosowanie S$rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci do zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem;

7) wydawanie i odbieranie upowaznien do przetwarzania danych;

8) prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych;

9) podejmowanie dziatan w przypadku wykrycia naruszen w systemie bezpieczeristwa
danych osobowych;

10) kontrolowanie, jakie dane, kiedy i przez kogo zostaty wprowadzone do zbioru i komu
sq przekazywane;

11) udzielanie informacji o zakresie przetwarzanych danych osobowych;

12) spetnienie obowigzku uzupetniania, uaktualnienia, sprostowania danych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze
zbioru, gdy zazada tego osoba, ktérej dane sg przetwarzane;

13) zapewnienie srodkéw finansowych niezbednych do ochrony danych osobowych;

14) udzielanie upowaznien do realizacji powyzszych obowigzkéw pracownikom,
wspotpracownikom PUZIM.

11. WYZNACZENIE INSPEKTORA OCHRONY DANYCH (IOD)

1) administrator Danych Osobowych moze wyznaczy¢ Inspektora Ochrony Danych (10D).

2) 10D jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat praw i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetniania zadan, o ktérych mowa w art. 39 RODO.

3) administrator Danych publikuje dane kontaktowe IOD i zawiadamia o nich Prezesa
Urzedu Ochrony Danych obowigzany do zachowania tajemnicy lub poufnosci, co do
wykonania swoich zadan.
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Obowigzki Inspektora Ochrony Danych.

1)

4)
5)

12.

informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia RODO oraz innych przepisow Unii lub ustawy UODO i doradzanie im na
tej podstawie,

monitorowanie przestrzegania przepiséw rozporzgdzenia RODO, innych przepiséw Unii
lub ustawy UODO oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajgce Swiadomosé, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty.

udzielanie na zadanie zaleced, co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych.

petnienie funkcji punktu kontaktowego dla prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach
prowadzenia konsultacji we wszelkich innych sprawach.

ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO DANYCH OSOBOWYCH

Za bezpieczenstwo danych osobowych w PUZIM odpowiadaja:

1)
2)
3)
4)

administrator danych osobowych.

inspektor ochrony danych.

osoby upowaznione do przetwarzania danych.
administrator systemow informatycznych.

Administrator danych osobowych

1)
2)

administrator jest odpowiedzialny za przestrzeganie przepiséw Art. 5 ust. 1 RODO;

dane osobowe przetwarzane przez Administratora muszg byc¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotyczg (,,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

b) dane osobowe zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzanie dalej w sposdb niezgodny z tymi celami;

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéow, w ktérych
sg przetwarzane (,,minimalizacja danych”),

d) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg
przez okres nie diuiszy, niz jest to niezbedne do celdw, w ktérych dane te sg
przetwarzane; pod warunkiem, ze wdrozone zostang odpowiednie srodki
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techniczne i organizacyjne w celu ochrony praw i wolnosci oséb, ktérych dane
dotyczg (,,ograniczenie przechowywania”);

e) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych

osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowq utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkéw technicznych i organizacyjnych (,integralnos¢ i
poufnosc”),

Inspektor Ochrony Danych

Inspektor Ochrony Danych odpowiedzialny jest za:

1)
2)

3)
4)
5)
6)

7)

8)

9)

10)
11)
12)
13)
14)
15)

16)

17)

prowadzenie dokumentacji dotyczacej bezpieczenstwa danych;

prowadzenie i nadzorowanie korespondencji z prezesem Urzedu Ochrony Danych
Osobowych;

prowadzenie rejestru czynnosci przetwarzania danych osobowych;

wydawanie i odbieranie upowaznien do przetwarzania danych;

sprawowanie nadzoru nad prawidtowym stosowaniem sie do zasad i procedur
okreslonych w wewnetrznej polityce bezpieczenstwa danych osobowych;
sprawowanie nadzoru nad fizycznym zabezpieczeniem obszaréw przetwarzania
danych osobowych oraz kontrole przebywajgcych w nich oséb;

sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe;

sprawowanie nadzoru nad bezpieczeAstwem danych osobowych zawartych na
dyskach wymiennych, palmtopach, pamieciach przenosnych i innych nosnikach,
a takze w komputerach przenosnych;

sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji
zawierajgcej dane osobowe;

sprawowanie nadzoru nad funkcjonowaniem mechanizmdéw uwierzytelniania
uzytkownikédw w systemach informatycznych oraz kontrole dostepu do danych;
identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone mogay by¢
dane osobowe przetwarzane przez administratora;

monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony danych
osobowych;

przeprowadzanie kontroli w zakresie ochrony danych osobowych;

okreslanie potrzeb w zakresie zabezpieczenia danych osobowych;

podejmowanie odpowiednich dziatan w przypadkach naruszenia bezpieczenstwa
danych osobowych;

prowadzenie rejestru naruszen i zdarzen wskazujgcych na naruszenie bezpieczenstwa
danych osobowych;

zatwierdzanie procedur bezpieczenstwa i standardéw zabezpieczerh wnioskowanych
i obowigzujgcych w PUZIM;
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18)

19)
20)
21)
22)
23)

dokonywanie modyfikacji i akceptacji proponowanych zmian, jak i okresowych
kontroli polityk i procedur;

umozliwienie przeprowadzenia kontroli przez stuzby organu nadzorczego;
sprawowanie nadzoru nad procesem przyznawania praw dostepu;

organizowanie szkolen z zakresu ochrony danych;

opiniowanie wzoréw dokumentéw i umow;

nadzorowanie oséb upowaznionych do przetwarzania danych osobowych.

Administrator Systeméw Informatycznych

Administrator Systemoéw Informatycznych odpowiedzialny jest za:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)

16)

17)

biezgcy nadzér oraz zapewnienie ciggtosci dziatania systeméw informatycznych;
optymalizacje wydajnosci systemow informatycznych;

zabezpieczenie systemow informatycznych;

zarzadzanie konfiguracjg systemow i urzagdzen wchodzacych w sktad systemu
informatycznego;

przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych

w systemach informatycznych;

dokonywanie okresowej analizy ryzyka i dokumentowanie tego dla poszczegdlnych
systemow informatycznych wykorzystywanych do przetwarzania danych osobowych;
przyznawanie na wniosek Inspektora Ochrony Danych praw dostepu do okreslonych
systemow informatycznych;

wspotprace z dostawcami aplikacji i sprzetu komputerowego, w tym sieciowego
i serwerowego;

wnioskowanie do Inspektora Ochrony Danych oraz wspotpraca w sprawie
opracowywania / aktualizacji procedur bezpieczenstwa i standardow zabezpieczen;
biezgce wykonywanie kopii systemowych, jak i kopii baz danych i aplikacji
wykorzystywanych do przetwarzania danych osobowych;

Swiadczenie wsparcia technicznego w ramach oprogramowania oraz serwis sprzetu
komputerowego wchodzgcego w sktad systemdw informatycznych PUZIM;
prowadzenie dokumentacji dotyczgcej opisu przeptywu danych pomiedzy systemami
informatycznymi zastosowanymi w celu przetwarzania danych osobowych.
prowadzenie ewidencji sprzetu i oprogramowania stuzgcego do przetwarzania
danych osobowych;

umozliwienie przeprowadzenia kontroli przez stuzby biura prezesa urzedu ochrony
danych osobowych;

sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz
przesytaniem danych za posrednictwem urzadzen teletransmisji;

wykonywanie likwidacji urzadzen komputerowych oraz elektronicznych nos$nikéw
zawierajgcych dane osobowe;

sprawowanie nadzoru nad profilaktykg antywirusowg;
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18)

19)

zapewnienie szkolen pracownikdw PUZIM w zakresie prawidiowego korzystania
z aplikacji i urzadzen wchodzacych w sktad systemoéw informatycznych stuzgcych do
przetwarzania danych osobowych;

opiniowanie zakupéw dotyczacych oprogramowania sieciowego, serwerowego oraz
narzedziowego.

Osoby upowaznione do przetwarzania danych osobowych

Osoby upowaznione do przetwarzania danych osobowych odpowiedzialne sg za:

1)

2)
3)

4)

5)

6)

7)

8)

9)

13.

zapoznanie sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami  niniejszej Wewnetrznej Polityki Bezpieczenstwa Danych
Osobowych PUZIM;

stosowanie sie do zalecen inspektora ochrony danych w zakresie ich kompetencji;
przetwarzania danych osobowych wytgcznie w zakresie ustalonym indywidualnie
w pisemnym upowaznieniu i tylko w celu wykonywania natozonych obowigzkéw
stuzbowych;

niezwfoczne  informowanie  inspektora  ochrony danych o  wszelkich
nieprawidtowosciach  dotyczgcych  bezpieczeistwa przetwarzanych  danych
osobowych;

ochrone danych osobowych oraz srodkéw wykorzystywanych do przetwarzania
danych osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja,
zniszczeniem lub znieksztatceniem;

korzystanie z systemow informatycznych w sposdb zgodny ze wskazowkami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systeméw
informatycznych;

zachowanie w tajemnicy danych osobowych oraz przestrzeganie procedur ich
bezpiecznego przetwarzania przez caty okres zatrudnienia, a takie po ustaniu
stosunku pracy lub odwotania z petnionej funkcji;

wykonywania operacji w systemach informatycznych przy uzyciu ich identyfikatora
oraz hasta;

zachowanie szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych w celu ochrony intereséw oséb, ktorych dane dotyczg.

PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

W niniejszym rozdziale wskazane zostaty zasady ochrony danych osobowych stosowane
w PUZIM.

1)

2)

administratorem Danych Osobowych (ADO), jest PUZIM w Ciechanowie, a w jej
imieniu Rektor.

obowigzki wynikajgce z rozporzadzenia RODO, ustawy o ochronie danych osobowych
Rektor powierza:

a) prorektorowi - w zakresie podlegtych mu pracownikéw,
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3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

b) dziekanom - w zakresie podlegtych im pracownikéw, ucznidw i studentéw
wydziatu,
c) kanclerzowi - w zakresie podlegtych mu pracownikéw
d) kierownikom pozostatych jednostek organizacyjnych - w zakresie podlegtych im
pracownikéw.

dane przechowywane sg w bazach danych i zbiorach tradycyjnych (dokumenty
papierowe) i dokumentach elektronicznych zabezpieczonych przed dostepem
niepowotanych oséb wg zalecen rozporzadzenia RODO;
wszystkie dane osobowe w PUZIM nalezy przetwarzaé zgodnie z obowigzujgcymi
przepisami prawa;
w stosunku do oséb, ktérych dane osobowe s3g przetwarzane nalezy spetni¢ obowigzek
informacyjny wynikajacy z przepiséw RODO;
zebrane dane osobowe nalezy przetwarzac¢ dla oznaczonych i zgodnych z prawem
celédw i nie poddawac dalszemu przetwarzaniu niezgodnemu z tymi celami;
nalezy zadba¢, aby przetwarzanie danych osobowych odbywato sie zgodnie z zasadami
dotyczacej merytorycznej poprawnosci oraz adekwatnie do celéw, w jakich zostaty
zebrane;
przetwarzane dane osobowe nalezy przechowywa¢ w postaci umozliwiajgcej
identyfikacje oséb, ktérych te dane dotycza;
dane osobowe w PUZIM mozna przetwarza¢ nie dtuzej niz jest to niezbedne do
osiggniecia celu ich przetwarzania;
przetwarzane dane osobowe nie mogg by¢ udostepniane bez zgody osdb, ktérych dane
dotyczg, chyba ze udostepnia sie te dane osobom, ktdérych dane dotyczg, osobom
upowaznionym do przetwarzania danych osobowych, podmiotom przetwarzajgcym,
ktérym przekazano dane na podstawie umowy powierzenia oraz organom
panstwowym lub organom samorzadu terytorialnego w zwigzku z prowadzonym
postepowaniem;
gromadzenie i przetwarzanie danych osobowych w systemie tradycyjnym (papierowym)
odbywa sie w odpowiednio zabezpieczonym miejscu.
pomieszczenia, w ktdrych przetwarza sie dane osobowe zabezpieczone s3g przed dostepem
oséb nieuprawnionych, to znaczy posiadajg odpowiednie zamki do drzwi oraz
zabezpieczenie w oknach (w szczegdlnosci na parterze).
dokumenty i inne nosniki informacji zawierajgce dane osobowe zabezpieczone sg przed
dostepem o0sdb nieupowaznionych do przetwarzania. Przechowywane sg w szafach
metalowych lub innym sprzecie biurowym zamykanym na klucz lub posiadajgcych inne,
odpowiednie zabezpieczenia.

14) w zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne,

obowigzujg nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu
i zabezpieczaniu dokumentdéw stuzbowych;

15) wszystkim osobom, ktérych dane sg przetwarzane przystuguje prawo do ochrony

danych ich dotyczacych, do kontroli przetwarzania tych danych oraz do ich

18



uaktualniania, usuniecia jak réwniez do uzyskiwania wszystkich informacji
o przystugujacych im prawach.

14. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Do przetwarzania danych osobowych i obstugi zbioréw informatycznych
zawierajacych te dane mogg by¢ dopuszczone wytacznie osoby posiadajgce upowaznienie
do przetwarzania danych osobowych wydane przez Inspektora Ochrony Danych z
upowaznienia Administratora Danych Osobowych oraz ztozyty stosowne o$wiadczenie dot.
wtasciwej realizacji przepiséw RODO (wzor oswiadczenia stanowi zatgcznik).

Upowaznienie powinno mieé charakter imienny. Powinno tez okre$laé¢ dozwolony okres
i zakres przetwarzania danych. Upowaznienia mogg by¢ wydawane bezterminowo
(wynikajgce z tresci umowy o prace) lub na czas okreslony.

Inspektor Ochrony Danych z upowaznienia Administratora Danych Osobowych prowadzi
ewidencje oséb upowaznionych do przetwarzania danych osobowych (wzdér ewidencji
stanowi zatgcznik). Administrator Danych Osobowych zobowigzany jest do uzupetnienia
zakreséw obowigzkéw pracownikéw firmy o odpowiedzialno$¢ za ochronne tych danych,
zgodnie z przydzielonymi zadaniami.

15. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych
osobowych w celu realizacji okreslonego zadania.

Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej
wymaga zgody Administratora Danych Osobowych i odbywa sig po sprawdzeniu wymagan
prawnych obowigzujgcych w tym zakresie.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu,

w umowie powierzenia przetwarzania danych osobowych okresla si¢ przede wszystkim:

1) cel i zakres przetwarzania danych osobowych;

2) obowigzek zachowania w tajemnicy danych osobowych oraz informacji
o zabezpieczeniach tych danych;

3) konsekwencje prawne i kary finansowe wynikajace z niestosowania si¢ do warunkéw
umowy;

4) wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.
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W umowach powierzenia przetwarzania danych osobowych oraz w umowach, na

podstawie, ktérych dochodzi do wymiany informacji uwzgledni¢ nalezy nastepujace

elementy:

1) definicje informacji, ktéra ma by¢ chroniona;

2) spodziewany czas trwania umowy, wigczajagc w to przypadki, w ktérych obowigzek
zachowania poufnosci moze by¢ bezterminowy;

3) odpowiedzialno$¢ i dziatania sygnatariuszy podejmowane w celu unikniecia
nieupowaznionego ujawnienia informacji;

4) wiasnos¢ informaciji;

5) dozwolone uzycie danych osobowych oraz praw sygnatariusza do jej uzycia;

6) prawa do audytu i monitorowania dziatai zwigzanych z ochrong danych osobowych;

7) proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia
poufnosci i integralnosci danych osobowych;

8) wymagane dziatania w momencie zakoniczenia umowy, np.: zasady zwrotu lub niszczenia
danych osobowych przy zakoriczeniu umowy.

Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej
wymaga zgody Administratora Danych Osobowych i odbywa sie po sprawdzeniu wymagan
prawnych obowigzujgcych w tym zakresie.

16. WYKAZ MIEJSC, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajgcej wykaz budynkdw, pomieszczen lub czesci pomieszczen tworzgcy
obszar, w ktdrym przetwarzane sg dane osobowe zaréwno w formie papierowej jak
i elektronicznej. Wykaz miejsc stanowi zatgcznik do niniejszego dokumentu.

17. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajgcej wykaz wszystkich zbioréw danych osobowych wraz ze
wskazaniem programoéw zastosowanych do przetwarzania tych danych. Wykaz zbioréw
prowadzony jest na podstawie metryczek zbioréw danych.

Zasoby zawierajgce dane osobowe przetwarzane metodami tradycyjnymi:
1) kandydatéw na studentow,
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2) dane osobowe studentow,

3) dane osobowe absolwentow,

4) dane osobowe pracownikéw,

5) dane osobowe kandydatéow do pracy,

6) dane osobowe bytych pracownikéw,

7) dane osobowe 0s6b zatrudnionych na umowy cywilno-prawne,

8) dane osobowe kontrahentow,

9) dane osobowe beneficjentéw wnioskdw unijnych,

10) dane osobowe kadry dydaktycznej zawartych we wnioskach o nowe kierunki,

11) dane osobowe pozyskane w zwigzku ze $wiadczeniem ustug edukacyjnych przez PUZIM.

Dane osobowe w PUZIM przetwarzane sg przy wykorzystaniu nastepujgcych programéw:

a) SIMPLE ERP

b) SIMPLE EDU Bazus

c) System Internetowej Rekrutacji Kandydatow IRK — portal internetowy

d) Ptatnik

e) iPKO Biznes — bankowy portal bankowosci internetowe;j

f)  System Biblioteczny PATRON

g) Akademicki System Archiwizacji Prac Dyplomowych ASAP

h) Ogdlnopolskie Repozytorium Pisemnych Prac Dyplomowych ORPPD - internetowy
ministerialny system archiwizacji prac dyplomowych

i) Platforma Moodle — portal e-lerningu

j)  System POL-on — Zintegrowany System Informacji o nauce i szkolnictwie wyzszym.

k) Nagrania monitoringu wizyjnego — serwer uczelni.

18. OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA BEZPIECZENSTWA DANYCH

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajgcej okreslone srodki techniczne i organizacyjne niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
Dokumentacja prowadzona jest w konsultacji z Administratorem Systemow
Informatycznych. Dokumentacja ta stanowi cze$¢ Wewnetrznej Polityki Bezpieczenstwa
Danych Osobowych w PUZIM. Prowadzona jest zaréwno w formie papierowej jak
i elektronicznej. Dokumentacje nalezy udostepni¢ osobom upowaznionym do
przetwarzania danych osobowych w PUZIM.

1. Zabezpieczenia organizacyjne:
1) sporzgdzono i wdrozono Wewnetrzng Polityke Bezpieczeistwa Danych
Osobowych;
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2) powotano IOD;

3) do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienia nadane przez Administratora Danych Osobowych badZ osobe przez
niego upowazniong;

4) stworzono procedure postepowania w sytuacji naruszenia ochrony danych
osobowych;

5) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego;

6) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

7) przetwarzanie danych  osobowych dokonywane jest w  warunkach
zabezpieczajgcych dane przed dostepem oséb nieupowaznionych;

8) dokumenty i nosniki informacji zawierajagce dane osobowe, ktére podlegaja
zniszczeniu, neutralizuje sie za pomocg urzadzen do tego przeznaczonych lub
dokonujac takiej ich modyfikacji, ktdra nie pozwoli na odtworzenie ich tresci, aby
po dokonaniu usuniecia danych niemozliwa byta identyfikacja osdb.

Zabezpieczenia techniczne

1) wewnetrzng sie¢ komputerowga zabezpieczono poprzez odseparowanie od sieci
publicznej za pomoca rozwigzan zapewniajgcych bezpieczenstwo,

2) stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,

3) komputery zabezpieczono przed mozliwoscia uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomocy indywidualnego
identyfikatora uzytkowania i cykliczne wymuszanie zmiany hasta.

Srodki ochrony fizycznej:

1) obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy,
chroniony jest alarmem,

2) obszar, na ktéorym przetwarzane sy dane osobowe objety jest catodobowym
monitoringiem,

3) urzadzenia stuzagce do przetwarzania danych osobowych umieszcza sie w
zamykanych pomieszczeniach,

4) dokumentacja zawierajgce dane osobowe umieszczona jest w zamknietych szafach
i regatach.

19. WZORY FORMULARZY POMOCNICZYCH

Inspektor Ochrony Danych odpowiedzialny jest za projektowanie, prowadzenie oraz

udostepnianie wzoréw formularzy pomocniczych. Dokumentacja prowadzona jest w

konsultacji z Administratorem  Systemow  Informatycznych  oraz  Lokalnymi
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Administratorami Bezpieczenstwa Informacji. Wzory formularzy pomocniczych stanowig
czes¢ Wewnetrznej Polityki Bezpieczerstwa Danych Osobowych w PUzZIM. Wzory
formularzy pomocniczych prowadzone sg zaréwno w formie papierowej jak i elektronicznej
oraz udostepniane osobom upowaznionym do przetwarzania danych osobowych.

20. INSTRUKCJA ALARMOWA W PRZYPADKU WYSTAPIENIA INCYDENTU
NARUSZAJACEGO OCHRONE DANYCH OSOBOWYCH

Celem Instrukcji jest minimalizacja skutkdw wystgpienia incydentéw zagrozenia
bezpieczenstwa, ograniczenie ryzyka powstania zagrozen oraz wystepowania incydentéw w
przysztosci. Ponizsze zasady postepowania majg zastosowanie zaréwno w przypadku
danych osobowych przetwarzanych w formie tradycyjnej (kartotekach, skorowidzach,
ksiegach, wykazach i innych zbiorach ewidencyjnych) jak i w systemach informatycznych
PUZIM.

Do typowych zagrozen bezpieczeristwa danych osobowych nalezg:
1) brak lub niewtfasciwe zabezpieczenia fizyczne pomieszczen, urzadzen i dokumentow;
2) brak lub niewtfasciwe zabezpieczenie sprzetu IT oraz oprogramowania przed
wyciekiem, kradziezg lub utratg danych osobowych;
3) niestosowanie zasad ochrony danych osobowych przez osoby upowaznione w tym:
a. nieprzestrzeganie zasad czystego biurka i ekranu,
b. ochrony haset,
c. niezamykanie pomieszczen, szafek, biurek itp.

Do typowych incydentéw bezpieczeristwa danych osobowych naleza:

1) zdarzenia losowe zewnetrzne:

pozar obiektu lub pomieszczenia, zalanie wodg,

utrata zasilania,

utrata tgcznosci itp.;

. zdarzenia losowe wewnetrzne:

awarie sprzetu komputerowego lub oprogramowania,

pomytki Administratora Systemoéw Informatycznych lub oséb upowaznionych,

I L

utrata/zagubienie no$nikdw zawierajgcych dane osobowe itp.;

2) umyslne incydenty:

nieuprawniony dostep do systemdéw informatycznych lub pomieszczen (wtamanie),
. wyciek danych osobowych,

ujawnienie danych osobowych osobom nieupowaznionym,

dziatanie wiruséw lub innego szkodliwego oprogramowania,

Swiadome zniszczenie danych,

S0 Q0 T oo

kradziez danych itp.
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Przed przystgpieniem do pracy osoby upowaznione zobowigzane sg do zwrdcenia
szczegblnej uwagi, czy nie zaszty okolicznosci wskazujgce na wystgpienie zagrozenia lub
incydentu naruszajgcego ochrone danych osobowych.

W przypadku stwierdzenia zagrozenia lub incydentu naruszenia ochrony danych
osobowych, nalezy niezwtocznie poinformowac o tym fakcie Inspektora Ochrony Danych.
W sytuacji braku mozliwosci zawiadomienia Inspektora Ochrony Danych nalezy
powiadomié Lokalnego kierownika, w ktdrej miato miejsce zdarzenie.

Informacje o pojawieniu sie incydentu nalezy przekaza¢ osobiscie lub telefonicznie.
Informacja ta powinna zawiera¢ imie i nazwisko osoby zgtaszajgcej, miejsce i czas
wystgpienia zagrozenia lub incydentu oraz krétki opis sytuacji. Osoba zgtaszajaca
wystgpienie zagrozenia lub incydentu moze zostaé poproszona o potwierdzenie zgtoszenia
na pismie.

Do czasu przybycia Inspektora Ochrony Danych, lokalnego kierownika zgtaszajacy:

1) powstrzymuje sig od rozpoczgcia lub kontynuowania pracy, jak rowniez do
podejmowania jakichkolwiek czynnosci, mogacych spowodowaé zatarcie $ladow
naruszenia badz innych dowodow;

2) zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym;

3) podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktore mogg skutkowaé utratg danych osobowych.

Dokonywanie zmian w miejscu wystgpienia zagrozenia lub incydentu jest dopuszczalne
w przypadku, gdy zachodzi koniecznos$¢ ratowania oséb lub mienia albo zapobiezenia
wystgpienia niebezpieczenstwa.

W sytuacji stwierdzenia wystgpienia zagrozenia Ilub incydentu zagrazajacemu
bezpieczeristwu danych osobowych, uzytkownik moze kontynuowaé prace dopiero po
otrzymaniu pozwolenia od Inspektora Ochrony Danych, przetozonego.
W przypadku, gdy zagrozenie lub incydent jest wynikiem uchybienia obowigzujgcej
w firmie dyscypliny pracy, Inspektor Ochrony Danych wyjasnia wszystkie okolicznosci
zaistniatej sytuacji i podejmuje stosowne dziatania wobec oséb, ktdére dopuscity sie
naruszenia.

Po zakorniczeniu czynnosci naprawczych system powinien utrzymac poziom ochrony nie
nizszy niz przed wystgpieniem zagrozenia lub incydentu zwigzanego z naruszeniem ochrony
danych osobowych.

Inspektor Ochrony Danych zobowigzany jest do prowadzenia rejestru incydentéw i zdarzen

wskazujgcych na naruszenie bezpieczenstwa danych osobowych. Stosowne druki stanowia
zataczniki niniejszego dokumentu.
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21. PRZEGLADY | AUDYTY SYSTEMU OCHRONY DANYCH

Inspektor Ochrony Danych przeprowadza wewnetrzny audyt zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych. Zakres, przebieg i rezultaty audytu
nalezy udokumentowa¢ na piSmie w protokole podpisywanym przez Administratora
Danych Osobowych oraz Administratora Bezpieczerstwa Informacji.

Rektor PUZIM moze zleci¢ przeprowadzenie audytu zewnetrznego takze poprzez
wyspecjalizowany podmiot.

Po przeprowadzonej kontroli Inspektor Ochrony Danych zobowigzany jest do zainicjowania
dziatan korygujacych i zapobiegawczych.

22. DZIALANIA KORYGUIJACE | ZAPOBIEGAWCZE

Inspektor Ochrony Danych jest odpowiedzialny za analize incydentéw bezpieczenstwa lub
zagrozen ochrony danych osobowych. Zrédtami informacji o incydentach, zagrozeniach lub
stabosciach s3:

a) zgtoszenia od pracownikdw;

b) wyniki kontroli.

W przypadku, gdy Inspektor Ochrony Danych stwierdza konieczno$é podjecia dziatan
korygujacych lub zapobiegawczych, okreéla:

a) zrddto powstania incydentu lub zagrozenia;

b) zakres dziatan korygujgcych lub zapobiegawczych;

c) termin realizacji;

d) osobe odpowiedzialna.

Inspektor Ochrony Danych jest odpowiedzialny za nadzér nad poprawg i terminowoscig
wdrazanych dziatan korygujacych lub zapobiegawczych.

Po wprowadzeniu dziatan korygujacych lub zapobiegawczych Inspektor Ochrony Danych
jest zobowigzany do oceny efektywnosci ich zastosowania.

23. PRZEPISY KARNE | PORZADKOWE

Wobec osoby, ktéra w przypadku naruszenia zasad ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatan okreslonych
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiednich oséb zgodnie
z okreslonymi zasadami, mozna wszczgé postepowanie dyscyplinarne.
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Osoba upowazniona dopuszczajgca sie nieuprawnionego ujawniania lub wykorzystywania
danych osobowych w sposdb sprzeczny z ich przeznaczeniem, czy tez ich przetwarzania
w sposob niezgodny z przyjetymi w PUZIM zasadami i procedurami, moze zosta¢ ukarany
kara upomnienia lub karg nagany.

Naruszenie zasad ochrony danych osobowych przez osobe upowaziniong przez
Administratora Danych Osobowych do przetwarzania danych osobowych moze skutkowac
postawieniem zarzutu popetnienia jednego z przestepstwa okreslonych w RODO, u.o.d.o.
lub przestepstwa okreslonego w art. 266 Kodeksu Karnego.

Przepisy karne i porzagdkowe reguluje:

1) Rozporzadzenie RODO;

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

24. POSTANOWIENIA KONCOWE

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢
sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢
stosowne os$wiadczenie, potwierdzajgce znajomo$¢ jego tresci oraz odbycia szkolenia
w zakresie bezpieczenstwa danych osobowych.

Wewnetrzna Polityka Bezpieczenstwa Danych Osobowych nie moze by¢ udostepniana
osobom postronnym w zadnej formie za wyjgtkiem osdéb upowaznionych do przetwarzania
danych osobowych w PUZIM.

W sprawach nieuregulowanych w niniejszej Wewnetrznej Polityce Bezpieczeristwa Danych
Osobowych majg zastosowanie przepisy rozporzgdzenia RODO oraz ustawy z dnia 10 maja
2018r. 0 ochronie danych osobowych.

ZALACZNIKI

1) Nr1 -Upowaznienie do przetwarzania danych osobowych;

2) Nr2 - Oswiadczenie kandydata do pracy;

3) Nr3 - Oswiadczenie pracownika;

4) Nr4 -Ewidencja osob upowaznionych do przetwarzania danych osobowych;
5) Nr5 -Wykaz budynkéw;

6) Nr6 -Wykazzbioréw danych osobowych

7) Nr7 -Rejestr czynnosci

8) Nr 8 - Opis srodkdw technicznych

9) Nr9 - Obowigzki przetwarzajgcych dane osobowe

10) Nr 10 - Raport z incydentu

11) Nr 11 - Ewidencja incydentéw

12) Nr 12 - Zgoda na przetwarzanie wizerunku w nagraniach promocyjno - reklamowych.
13) Nr 13 — Polityka prywatnosci (umieszczona na stronie internetowej PUZIM).
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Zalacznik nr 1
do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

/miejscowos¢, data/

Upowaznienie

do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych, zwanego dalej RODO upowazniam Panig/Pana:

/Imig i Nazwisko/

zatrudniona/-NEQO NA SEANOWISKU: .........ccoc.iiviiiieriiieeiieee sttt s s
do przetwarzania danych osobowych w nastgpujacym zakresie:

- wykonywanie obowigzkow stuzbowych na stanowisku pracy i polecen przetozonego*

- wykonywanie obowigzkow zleceniobiorcy*

- w formie papierowej / elektronicznej *,

= W SYSEEMIE / PrOGIAMIE ...,

- w zbiorze danych:

Dane osobowe kandydatéw na studia Dane osobowe 0so6b zatrudnionych na umowy cywilno — prawne
Dane osobowe studentow Dane osobowe beneficjentéw wnioskdw unijnych
Dane osobowe absolwentow Dane osobowe kontrahentow

Dane osobowe kadry dydaktycznej zawartych we wnioskach o
nowe kierunki

Zbior danych osobowych pozyskanych w zwigzku ze
Swiadczeniem ustug edukacyjnych przez uczelnie

Dane osobowe kandydatéw do pracy

Dane osobowe pracownikéw

Dane osobowe bytych pracownikow

Niniejsze upowaznienie jest wazne w okresie 0d .......cceceveveeneneneneennnn dO e

Administrator Danych Osobowych /
Inspektor Ochrony Danych

/podpis/

* niepotrzebne skresli¢



Zatacznik nr 2
do Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Oswiadczenie kandydata do pracy

Ja, nizej podpisana(y)

Oswiadczam, iz:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przepltywu takich danych (RODO), zwanego dalej RODO, wyrazam zgode na
przetwarzanie danych kontaktowych oraz zostatem(am) poinformowany i przyjmuje do wiadomosci, iz:

1)

2)

3)

4)

5)

6)
7)

8)
9)

administratorem danych osobowych jest Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego

w Ciechanowie, ul. Narutowicza 9, 06-400 Ciechanow,

W razie pytan dotyczacych zasad prywatno$ci i przetwarzania danych osobowych nalezy kontaktowac

sie:

a) pod adresem Administratora Danych Osobowych: ul. Narutowicza 9, 06-400 Ciechanéw, email:
rektorat@puzim.edu.pl;

b) do Inspektora Ochrony Danych, email: iod@puzim.edu.pl;

dane osobowe przetwarzane beda w zakresie wskazanym w prawie pracy (ustawa z dnia 26.06.1974 r. —

Kodeks pracy) dla potrzeb obecnego postepowania rekrutacyjnego; na podstawie art. 6 ust. 1 lit. b

RODO, a dane do kontaktu zgodnie z art.6 ust. lit. a RODO.

dane osobowe beda przechowywane przez okres rekrutacji, a po pozytywnym wyniku rekrutacji przez

okres wymagany przepisami prawa pracy, 0 ubezpieczeniu spotecznym,

posiadam prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia, ograniczenia

przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w

dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie

zgody przed jej cofnigciem,

mam prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uznam, ze

przetwarzanie danych osobowych narusza przepisy RODO,

dane osobowe zostang powierzone innym odbiorcom, niezbednym w procesie realizacji okreslonego w

pkt. 3 celu,

podanie danych osobowych jest dobrowolne, jednak niezbedne do realizacji celu,

dane osobowe nie bedg poddawane zautomatyzowanemu podejmowaniu decyzji,

10) dane osobowe nie bgda przekazywane do panstwa trzeciego lub organizacji migdzynarodowe;.

Ciechandw, dnia ...,

(data, czytelny podpis osoby sktadajacej oswiadczenie)


mailto:rektorat@puzim.edu.pl

Zatacznik nr 3
do Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Oswiadczenie pracownika
w zakresie ochrony danych osobowych

Ja, nizej podpisana(y)

Os$wiadczam, iz:
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeplywu takich danych (RODO), zwanego dalej RODO; zostalem(am)
poinformowany i przyjmuj¢ do wiadomosci, iz:

1)

2)

3)
4)

5)

6)
7)
8)

9)
10)

administratorem danych osobowych jest Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego
w Ciechanowie, ul. Narutowicza 9, 06-400 Ciechanéw,

W razie pytan dotyczacych zasad prywatnosci i przetwarzania danych osobowych nalezy kontaktowac
si¢: pod adresem Administratora Danych Osobowych: ul. Narutowicza 9, 06-400 Ciechanéw, email:
rektorat@puzim.edu.pl; lub do Inspektora Ochrony Danych, email: iod@puzim.edu.pl;

dane osobowe przetwarzane b¢da na podstawie art. 6 ust. 1 lit. b, lit. ¢ RODO; w zakresie wskazanym
w prawie pracy (ustawa z dnia 26.06.1974 r. — Kodeks pracy).

dane osobowe beda przechowywane przez okres wskazany w prawie pracy (ustawa z dnia 26.06.1974r. —
Kodeks pracy),

posiadam prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofnigcia zgody
w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnigciem,

mam prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznam, ze
przetwarzanie danych osobowych narusza przepisy RODO,

dane osobowe zostana powierzone innym odbiorcom, niezbednym w procesie realizacji okreslonego
w pkt. 3 celu,

podanie danych osobowych jest dobrowolne, jednak niezbedne do realizacji celu,

dane osobowe nie bedg poddawane zautomatyzowanemu podejmowaniu decyzji,

dane osobowe mogg by¢ przekazywane do panstwa trzeciego w przypadku udzialu pracownika
w programie Erasmus.

CiechanOw, ANIa ...,

(data, czytelny podpis osoby sktadajacej oswiadczenie)


mailto:rektorat@puzim.edu.pl

Zalacznik nr 4

do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r

Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Lp. Imie¢ i Nazwisko, zajmowane stanowisko Zakres upowaznienia do przetwarzania danych Data wydania | Data ustania
/ data zmiany danych osobowych upowaznienia | upowaznienia
1 2 3 4 5

Zmiana danych**

Zmiana danych**

Zmiana danych**

Zmiana danych**

** W przypadku zmiany danych wypei¢ nalezy te rubryki, ktérych zmiany dotycza — pozostale nalezy przekreslic.




Zatacznik nr 5

do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,

w ktérym przetwarzane sg dane osobowe

Lp.

Miejsce przetwarzania danych
osobowych

Obszar przetwarzania danych
osobowych /nazwa pomieszczen, nr itp.

Zbiory danych
osobowych

Dane osobowe przetwar

zane metodami tradycyjnymi

Budynek uczelni — Ciechandéw
ul. Narutowicza 9.

Budynek uczelni - Ciechanéw
ul. Wojska Polskiego 51.

Budynek uczelni - Mfawa
ul. Warszawska 52

Budynek Domu Studenta —

Pomieszczenia:

- Dziekanatu Wydziatu Inzynierii i
Ekonomii,

- Rektoratu i Kancelarii Uczelni,

- Kwestury,

- Dziatu Ksztatcenia i Spraw
Studenckich,

- Sekcji Promociji i Biura Karier,

- Sekretariatow Rektora,
Prorektora oraz Kanclerza,

- Petnomocnika rektora ds.
obronnych, bezpieczerstwa
wewnetrznego i ochrony
informacji niejawnych,

- Petnomocnika Rektora ds. sportu,

- Specjalisty ds. BHP i ochrony
ppoz.

- Sekcji Rekrutaciji,

- Sekcji wspétpracy z otoczeniem
spoteczno — gospodarczym,

- Biblioteki Uczelniane;j.

Pomieszczenia:
- Dziekanatu Wydziatu Nauk o
Zdrowiu i Nauk Spotecznych.

Pomieszczenia:

- Dziekanatu PUZ im. Ignacego
Moscickiego w Ciechanowie filia
w Mtiawie Wydziatu Nauk
Technicznych i Spotecznych

Pomieszczenia:
- Kierownika Domu Studenta

dane osobowe
kandydatéw na
studia, studentow,
uczniow

i stuchaczy
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do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
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Ciechandéw, ul. Narutowicza 4A

- Archiwum uczelnianego

Budynek uczelni — Ciechanéw
ul. Narutowicza 9

Budynek uczelni — Ciechanéw
ul. Wojska Polskiego 51

Budynek uczelni - Mtawa

ul. Warszawska 52

Budynek Domu Studenta —
Ciechandéw, ul. Narutowicza 4A

Pomieszczenia:

- Dziekanatu Wydziatu Inzynierii i
Ekonomii,

- Rektoratu i Kancelarii Uczelni,

- Kwestury,

- Dziatu Ksztatcenia i Spraw
Studenckich,

- Sekcji Promaocji i Biura Karier,

- Sekretariatéw Rektora,
Prorektora oraz Kanclerza,

- Petnomocnika rektora ds.
obronnych, bezpieczenstwa
wewnetrznego i ochrony
informacji niejawnych,

- Petnomocnika Rektora ds. sportu,

- Specjalisty ds. BHP i ochrony
ppoz.

- Sekcji Rekrutacji,

- Sekcji wspétpracy z otoczeniem
spoteczno — gospodarczym,

- Biblioteki Uczelniane;.

Pomieszczenia:
- Dziekanatu Wydziatu Nauk o
Zdrowiu i Nauk Spotecznych.

Pomieszczenia:

- Dziekanatu PUZ im. Ignacego
Moscickiego w Ciechanowie filia
w Mtawie Wydziatu Nauk
Technicznych i Spotecznych

- Akademickiego Centrum
Ksztatcenia

Pomieszczenia:
- Kierownika Domu Studenta
- Archiwum uczelnianego

dane osobowe
kandydatéw na
studia, studentow,
uczniéw

i stuchaczy

Budynek uczelni — Ciechanéw,
ul. Narutowicza 9

Pomieszczenia:
- Rektora, Prorektora i Kanclerza

dane osobowe
kandydatéw do
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Budynek uczelni — Ciechandw,
ul. Wojska Polskiego 51

Budynek uczelni — Mtawa,

ul. Warszawska 52

Budynek Domu Studenta -
Ciechandéw, ul. Narutowicza 4A

- Dziatu Spraw Osobowych
- Dziekana Wydziatu Inzynierii i
Ekonomii

Pomieszczenia:
- Dziekanatu Wydziatu Nauk o
Zdrowiu i Nauk Spofecznych.

Pomieszczenia:

- Dziekanatu PUZ im. Ignacego
Moscickiego w Ciechanowie filia
w Mtawie Wydziatu Nauk
Technicznych i Spotecznych

Pomieszczenia:
- Kierownika Domu Studenta
- Archiwum uczelnianego

pracy

Budynek uczelni — Ciechandw,
ul. Narutowicza 9

Budynek uczelni — Ciechandw,
ul. Narutowicza 4A

Pomieszczenia:

- Dziatu Spraw Osobowych

- Kwestury

- Specjalisty ds. BHP i ochrony
ppoz.

- Petnomocnika rektora ds.
obronnych, bezpieczenstwa
wewnetrznego i ochrony
informacji niejawnych

Pomieszczenia:
- Archiwum uczelnianego

dane osobowe
bytych
pracownikéw

Budynek uczelni — Ciechandw,
ul. Narutowicza 9

Budynek uczelni- Ciechandw,
ul. Wojska Polskiego 51 -

Pomieszczenia:

- Dziatu Spraw Osobowych

- Kwestury

- Rektora, Prorektora i Kanclerza

- Dziekana Woydziatu Inzynierii
i Ekonomii

Pomieszczenia:

- Dziekana Wydziatu Nauk o
Zdrowiu i Nauk Spotecznych

dane osobowe
0s6b
zatrudnionych na
umowy cywilno-
prawne
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Pomieszczenia:

Budynek uczelni — Mfawa, - Dziekanatu PUZ im. Ignacego

ul. Warszawska 52 Moscickiego w Ciechanowie filia
w Mfawie Wydziatu Nauk
Technicznych i Spotecznych

Pomieszczenia:

Budynek Domu Studenta — - Archiwum uczelnianego

Ciechanow, ul. Narutowicza 4A

Budynek uczelni - Ciechanéw Pomieszczenia:

ul. Narutowicza 9 - Biura Rektora, Prorektora i
Kanclerza

- Kwestury

- Dziatu Administracyjno-
Inwestycyjnego

- Sekcji wspotpracy z otoczeniem
spoteczno - gospodarczym

- Dziatu Ksztatcenia i Spraw

Studenckich
Budynek Domu Studenta — Pomieszczenia:
Ciechandw, ul. Narutowicza 4A | - Kierownika Domu Studenta

- Archiwum uczelnianego

dane osobowe
kontrahentéw

Budynek uczelni - Ciechanéw Pomieszczenia:

dane osobowe

ul. Narutowicza 9 - Dziatu Ksztatcenia i Spraw kandydatéw

Studenckich (wnioski o nowe
kierunki)

Budynek Domu Studenta — Pomieszczenia:

Ciechandw, ul. Narutowicza - Archiwum uczelnianego

4A

Budynek uczelni - Ciechanow - Sekcja pozyskiwania srodkow dane osobowe

ul. Narutowicza 9 realizacji projektéw beneficjentéw

- Sekcja wspétpracy z

otoczeniem spotfeczno — gosp.
Budynek Domu Studenta — . .
) ) ] Pomieszczenia:
Ciechanow, ul. Narutowicza 4A . .
- Archiwum uczelnianego

2. Dane osobowe przetwarzane w systemach informatycznych.

Dane przetwarzane sq w
pomieszczeniach:

a) Dziekanatu Wydziatu Inzynierii i
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g)

Ekonomii (ul. Narutowicza 9),
Rektoratu i Kancelarii Uczelni,
Sekretariatu Kanclerza (ul.
Narutowicza 9),

Dziatu Spraw Osobowych

(ul. Narutowicza 9)

Kwestury (ul. Narutowicza 9),
Dziatu Ksztatcenia i Spraw
Studenckich (ul. Narutowicza 9),
Petnomocnika rektora ds.
obronnych, bezpieczeristwa
wewnetrznego i ochrony
informacji niejawnych (ul.
Narutowicza 9),

Dziatu Informatycznego

(ul. Narutowicza 9),

Sekcji pozyskiwania srodkéw
realizacji projektow (ul.
Narutowicza 9),

Wydziatu Nauk o Zdrowiu i Nauk
Spotecznych (Wojska Polskiego 51),
Archiwum uczelnianego (ul.
Narutowicza 4A),

Dziekanatu PUZ im. Ignacego
Moscickiego w Ciechanowie filia
w Mtawie Wydziatu Nauk
Technicznych i Spotecznych
(Mfawa, ul. Warszawska 52),
Kierownika Domu Studenta ul.
Narutowicza 4A),

m) Sekretariatu ACK.




Zatacznik nr 6
do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych

wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r
Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych

do przetwarzania danych osobowych

Lp.

Zbiér danych osobowych

Zastosowany program do przetwarzania danych

2

3

Dane osobowe kandydatéw na studia

System Internetowej Rekrutacji Kandydatow (IRK).

Dane osobowe studentéw

SIMPLE EDU / Bazus,

System biblioteczny PATRON,

Ogolnopolskie Repetytorium Pisemnych Prac
Dyplomowych ORPPD (system ministerstwa
zajmujgcego sie szkolnictwem wyzszym),

System POL-on (system ministerstwa zajmujgcego
sie szkolnictwem wyzszym).

Dane osobowe absolwentow

SIMPLE EDU / Bazus (ze statusem ,zakonczone
studia)

System biblioteczny PATRON

Akademicki System Archiwalnych prac dyplomowyd
ASAP

Ogolnopolskie Repetytorium Pisemnych Prac
Dyplomowych ORPPD (system ministerstwa
zajmujgcego sie szkolnictwem wyzszym),

System POL-on (system ministerstwa zajmujacego
sie szkolnictwem wyzszym).

Dane osobowe kandydatéw do pracy

SIMPLE ERP

Dane osobowe pracownikow

SIMPLE ERP,

Ptatnik,

System biblioteczny PATRON

Ogolnopolskie Repetytorium Pisemnych Prac
Dyplomowych ORPPD (system ministerstwa
zajmujgcego sie szkolnictwem wyzszym),

System POL-on (system ministerstwa zajmujacego
sie szkolnictwem wyzszym — pracownicy
dydaktyczni).

Dane osobowe bytych pracownikéw

SIMPLE ERP,
Ptatnik,

Dane osobowe 0s6b zatrudnionych na
umowy cywilno - prawne

SIMPLE ERP

Dane osobowe beneficjentéw wnioskéw
unijnych

SIMPLE EDU / Bazus

Dane osobowe kontrahentéw

SIMPLE ERP,
SIMPLE EDU / Bazus,
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Lp. Zbiér danych osobowych Zastosowany program do przetwarzania danych
1 2 3

10 Dane osobowe kadry dydaktycznej . System PQL-on (sys_tem ministerstwa zajmujgcego
zawartych we wnioskach o nowe kierunki si¢ szkolnictwem wyZzszym).
Zbiér danych osobowych pozyskanych * SIO (System Informacji Oswiatowej)

11 | wzwigzku ze $wiadczeniem ustug
edukacyjnych przez PUZIM

12 | Nagrania monitoringu wizyjnego e Rejestrator w serwerze uczelni
Wizerunek oséb biorgcych udziat w

13 nagraniach materiatéw informujgcych i e Klipy promujgce PUZIM, udostepnione w

promujgcych uczelni.

kanatach informacyjnych.




REJESTR CZYNNOSCI PRZETWARZANIA
(podstawa prawna art. 30 ogélnego rozporzadzenia o ochronie danych RODO)

Zatacznik nr 7

do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Nazwa oraz dane kontaktowe
administratora

Cele

Opis kategorii
0séb, ktorych
dane dotycza,

Kategorie odbiorcow,
ktérym dane osobowe
zostaly lub zostana
ujawnione, w tym

Informacje o
przekazaniu
danych osobowych

Planowane terminy usunigcia

Ogolny opis
technicznych i
organizacyjnych

L.p. ] . 2 S , do panstwa oszczegolnych . 2
P oraz wszelkich przetwarzania | oraz kategorii | odbiorcéw w panstwach P p -goiny srodkow
" . . p ' trzeciego lub kategorii danych . ,
wspoladministratorow danych trzecich lub w organizacji bezpieczenstwa
osobowych organizacjach . (art. 32 ust. 1)
- miedzynarodowych
miedzynarodowych
Panstwowa Uczelnia Prowadzenie Pracownicy Kancelaria prawna, firmy Nie dotyczy 50 lat lub 10 lat Ustawa z dnia 10 stycznia Zamykane szafy w
) ) rejestru szkoleniowe, lekarz medycyny 2018r. 0 zmianie niektorych ustaw w zwigzku pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, pracownikow, akt pracy. ze skréf:emem okre_su przechowng_ma akt d(.)st.t;pnych ty}ko dla
pracowniczych pracowniczych oraz ich elektronizacji (Dz. U. | upowaznionych osob. Kontrola
im. Ignacego Moscickiego ewidencii czasu’ 2018r. poz. 357). _ dostepu do systemu
1. . ich 1 informatycznego, dostep tylko dla
ul. Narutowicza 9, d ||5 praiy- ) upowaznionych oséb, instalacja
. . okumentacja oprogramowania
06-400 Ciechanéw powypadkowa, zabezpieczajacego typu firewall,
urlopowa. system antywirusowy.
Panstwowa Uczelnia Rekrutacja do Kandydaci do Dane nie sg przekazywane Nie dotyczy Po zakonczeniu procesu rekrutacyjnego ~ Zamykane szafy w
. . pracy pracy innym podmiotom. pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, dostepnych tylko dla
upowaznionych osob. Kontrola
im. Ignacego MoScickiego dostepu do systemu
2. . informatycznego, dostep tylko dla
ul. Narutowicza 9, upowaznionych osob, instalacja
. . oprogramowania
06-400 Ciechanow zabezpieczajacego typu firewall,
system antywirusowy.
Panstwowa Uczelnia Zgloszenie Pracownicy, osoby| Kancelaria prawna, lekarz Nie dotyczy 50 lat lub 10 lat Ustawa z dnia 10 stycznia Zamykane szafy w
. . pracownik(')w i zatrudnione na medycyny pracy. 2018r. 0 zmi.anie niektorych ustaw w ZWiQZku pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, cztonkéw ich | podstawie uméw , rz;czkrg_c:nlzhmocl)’l;re_s;] p;rlzeict?g:yyg?n(lg aktJ dgstgpny;h ty}lgo Igla "
R . _ WNICZY! Z | 1zacjl Z. U. upowaznionycn 0sob. Kontrola
im. Ignacego Moscickiego rOdZ”;SdéCLZUS’ Cm:‘]n(::h 2018r. poz. 357). dostepu do systemu
LN . 9 satrudnionveh na p Y informaty(?znego, dostqp tylko Fjla
ul. Narutowicza 9, ) Yy ) upowaznionych osob, instalacja
3. podstawie umow oprogramowania

06-400 Ciechanow

cywilno —

prawnych,
aktualizacja i
przekazywanie

danych o
zwolnieniach.

zabezpieczajacego typu firewall,
system antywirusowy




Nazwa oraz dane kontaktowe

Opis kategorii
0séb, ktorych

Kategorie odbiorcow,
ktérym dane osobowe
zostaly lub zostana

Informacje o
przekazaniu
danych osobowych

Ogolny opis
technicznych i

L . . Planowane terminy usunigcia . -
administratora Cele dane dotycza, ujawnione, w tym , : organizacyjnych
L.p. : . 2 A a do panstwa poszczegdlnych z A
oraz wszelkich przetwarzania | oraz kategorii | odbiorcéw w panstwach : % srodkow
, .. . : trzeciego lub kategorii danych . 2
wspoétadministratorow danych trzecich lub w 2 bezpieczenstwa
I organizacji
osobowych organizacjach . (art. 32 ust.1)
: mie¢dzynarodowych
miedzynarodowych
Panstwowa Uczelnia Prowadzenie Pracownicy, osoby Banki. Nie dotyczy 50 lat lub 10 lat Ustawa z dnia 10 stycznia Zamykane szafy w
rozliczen z zatrudnione na 2018r. o zmianie niektorych ustaw w zwiagzku | pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, pracownikami, podstawie umow ze skroceniem okresu przechowywania akt dostepnych tylko dla
osobami cywilno - prawnych pracowniczych oraz ich elektronizacji (Dz. U. | upowaznionych osob. Kontrola
im. Ignacego MoScickiego zatrudnionymi na 2018r. poz. 357). dostepu do systemu
4 . podstawie uméw informatycznego, dostep tylko dla
: ul. Narutowicza 9, cywilno - prawnych, upowaznionych oséb, instalacja
. , wyplata oprogramowania
06-400 Ciechanéw wynagrodzen zabezpieczajacego typu firewall,
naliczanie obcigzen system antywirusowy.
oraz naliczanie
sktadek do ZUS
Panstwowa Uczelnia Prowadzenie Kontrahenci Banki. Kancelaria prawna. Nie dotyczy 5 lat liczac od konca roku kalendarzowego, w Zamykane szafy w
rozliczefi z ktorym uptynat termin ptatnoséci podatku [art. | pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, kontrahentami 70 § 1 Ordynacja dostepnych tylko dla
. upowaznionych osob. Kontrola
im. Ignacego Moscickiego dostepu do systemu
5. . informatycznego, dostep tylko dla
ul. Narutowicza 9, upowaznionych oséb, instalacja
. , oprogramowania
06-400 Ciechanéw zabezpieczajacego typu firewall,
system antywirusowy.
Panstwowa Uczelnia Rekrutacja Kandydaci na studia, [Ministerstwo Edukacji i Nauki Nie dotyczy 50 lat (Rozporzadzenie Ministra Nauki i Zamykane szafy w
studentow, studenci. Szkolnictwa Wyzszego z dnia 28 wrze$nia pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, prowadzenie 2018r. w sprawie studiow (Dz. U. z 2018r., dostepnych tylko dla
dokumentacji poz.1861 ze zm.). upowaznionych osob. Kontrola
6 im. Ignacego Moscickiego |studentéw, sledzenie dostepu do systemu

ul. Narutowicza 9,
06-400 Ciechanow

losow absolwentow

informatycznego, dostgp tylko dla

upowaznionych osob, instalacja
oprogramowania

zabezpieczajacego typu firewall,

system antywirusowy




Nazwa oraz dane kontaktowe

Opis kategorii
0séb, ktorych

Kategorie odbiorcow,
ktérym dane osobowe
zostaly lub zostana

Informacje o
przekazaniu

danych osobowych

Planowane terminy usunigcia

Ogolny opis
technicznych i

administratora Cele dane dotycza, ujawnione, w tym , q organizacyjnych
L.p. : . 2 A a do panstwa poszczegdlnych z A
oraz wszelkich przetwarzania | oraz kategorii | odbiorcéw w panstwach e e T~ srodkow
wspoétadministratorow danych trzecich lub w go 1u g y bezpieczenstwa
o organizacji
osobowych organizacjach . (art.32ust.1)
: mi¢dzynarodowych
miedzynarodowych
Panstwowa Uczelnia Prowadzenie Podopieczni, SIO (System Informacji Nie dotyczy 50 lat [ustawa z dnia 14 lipca 1983 r. 0 Zamykane szafy w
ksztalcenia na uczniowie, Oéwiatowej) Ministerstwa narodowym zasobie archiwalnym i archiwach| pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, wszystkich | stuchacze, ktérych Edukacji i Nauki (tj. Dz. U. z 2020 1., poz. 164 ze zm.). dostepnych tylko dla
szczeblach edukacji | dane uzyskano w upowaznionych osob. Kontrola
im. Ignacego Moscickiego dla 0sob od zwigzku ze dostepu do systemu
7. . przedszkola do szkot| $wiadczeniem informatycznego, dostep tylko dla
ul. Narutowicza 9, ponadpodstawowych| przez PUZIM upowaznionych os6b, instalacja
. , ustug oprogramowania
06-400 Ciechanéw edukacyjnych. zabezpieczajacego typu firewall,
system antywirusowy.
Panstwowa Uczelnia Przeprowadzanie |(Studenci, pracownicy|Odbiorcami danych osobowych sa| Uczelnia Kilis 7 Aralik 8 lat [umowa przystapienia Polski do Odpowiednie zabezpieczenia
wymiany studentdw |  wyjezdzajacy /  |uczelnie (i instytucje) partnerskie, | Universitesi, Kilis (TR programu Erasmus+]. fizyczne i systemowe stosowane w|
Zawodowa w Ciechanowie, |w ramach programu | przyjezdzajacy do Narodowa Agencja Programu KILISO01) Turcja PUZIM oraz u odbiorcéw danych
,Erasmus+” — PUZIM w ramach Erasmus+ (Fundacja Rozwoju osobowych.
im. Ignacego Moscickiego umowy miedzy programu Systemu Edukacji) oraz Komisja
8. ) uczelniami ,.JErasmus+” — Europejska.
. uczelniami
06-400 Ciechanéw
Panstwowa Uczelnia Realizacja ustugi Studenci, osoby z Podmioty pafistwowe Nie dotyczy 5 lat liczac od konca roku kalendarzowego, w Zamykane szafy w
] . hotelowej przez dom zewnatrz upowaznione zgodnie z ktorym uptynat termin p}amos'ci podatku [art.| pomieszczeniach zamykanych,
Zawodowa w Ciechanowie, studenta przepisami prawa 70 § 1 Ordynacja podatkowa dostepnych ty}ko dla
. upowaznionych osob. Kontrola
im. Ignacego Moscickiego dostepu do systemu
9 informatycznego, dostep tylko dla

ul. Narutowicza 9,
06-400 Ciechanéow

upowaznionych osob, instalacja
oprogramowania
zabezpieczajacego typu firewall,
system antywirusowy.




Nazwa oraz dane kontaktowe

Opis kategorii
0séb, ktorych

Kategorie odbiorcow,
ktérym dane osobowe
zostaly lub zostana

Informacje o
przekazaniu
danych osobowych

Planowane terminy usuni¢cia

Ogolny opis
technicznych i

administratora Cele dane dotycza, ujawnione, w tym , q organizacyjnych
L.p. : . 2 A a do panstwa poszczegdlnych z A
oraz wszelkich przetwarzania | oraz kategorii | odbiorcéw w panstwach e e T~ srodkow
wspoétadministratorow danych trzecich lub w go 1u g y bezpieczenstwa
o organizacji
osobowych organizacjach . (art. 32 ust. 1)
: mi¢dzynarodowych
miedzynarodowych
Panstwowa Uczelnia Bezpieczenstwa | Osoby wehodzace | Organom publicznym, Nie dotyczy 12 dni; Zabezpieczenia IT serwera
Zawodowa w Ciechanowie, | ©S6b1mienia na teren PUZIM. | instytucjom i innym w przypadku, gdy toczy sig spor, proces
podmiotom sad lub . -
. T ) adowy Ilub trwa inne postgpowanie,
im. Ignacego Moscickiego uprawnionym do o . o
. . okres archiwizacyjny bedzie liczony od
ul. Narutowicza 9, dostepu lub otrzymania
06-400 Ciechanéw danych osobowych; dnia zakonczenia sporu, bez wzglgdu naj
10 sposéb  jego zakonczenia, Iub)
prawomocnego zakonczenia ostatniego
postepowania, chyba, ze przepis prawa
przewiduje dluzy okres przedawnienia
dla danego prawa/roszczenia, ktorego,
dotyczy postepowanie;
Panstwowa Uczelnia Materialy Pracownicy, Nagrania udostgpnione w Nie dotyczy Umieszczenie nagran w kanatach Zabezpieczenia IT serwera
. . promocyjne studenci, internetowych kanatach informacyjnych PUZIM moze
Zawodowa w Ciechanowie, | ™" ) absolwenci informacyjnych uczelni. spowodowaé niemoznoé¢ jego usuniecia i
im. Tenaceso Moscickieso i informacyjne pozostania w sieci przez czas
1 - gnaceg g PUZIM, nieograniczony,

ul. Narutowicza 9,
06-400 Ciechanéw

Rozporzadzenie Parlamentu Europejskiego i Rady Europy 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwiazku z przetwarzaniem i w sprawie swobodnego przeptywu

takich danych ( ogélne rozporzadzenie o ochronie danych).




Zatacznik nr 8
do Wewnetrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Opis stosowanych srodkéw technicznych i organizacyjnych

A. Srodki ochrony fizycznej

a) Zbiory danych osobowych przechowywane sg w pomieszczeniach zabezpieczonych
drzwiami zwyktymi.

b) Dostep do pomieszczen, w ktérych przetwarzane sg zbiory danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikéw objety systemem antywtamaniowym.

c) Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietych szafach.

B. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Zasady ogdlne

a) Komputery stuzgce do przetwarzania danych osobowych sg potaczone z lokalng siecig
komputerowa.

b) Zastosowano urzadzenia, chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania — UPS w serwerowni.

Zasady korzystania z komputerow przenosnych, na ktorych przetwarzane sq dane osobowe

a) W komputerze przenosnym wykorzystywany jest akumulator pozwalajgcy na bezawaryjna
prace po zaistnieniu awarii zasilania, co stanowi ochrone systemoéw informatycznych
stuzgcych do przetwarzania danych osobowych.

b) Dostep do komputera przenosnego, na ktérych majg byé przetwarzane dane osobowe
umozliwiony jest po podaniu hasta dostepu.

C. Srodki ochrony w ramach oprogramowania urzadzen teletransmisji

a) Wdrozono oprogramowanie zabezpieczen typu firewall w systemach informatycznych
uczelnianych.

b) Systemy informatyczne zarzgdzanie przez ministerstwo ds. szkolnictwa wyzszego chronione
$3 ha poziomie ministerstwa.

c) Wprowadzono mechanizmy kontroli przeptywu informacji pomiedzy systemem
informatycznym Administratora Danych Osobowych, a siecig publiczna.



Zatacznik nr 8
do Wewnetrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

D. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

a) Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

b) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

E. Srodki organizacyjne

a) Do przetwarzania danych osobowych dopuszczono wytacznie osoby posiadajgce
upowaznienie nadane przez Administratora Danych Osobowych.

b) Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.



Zatacznik nr 9
do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r

Obowiazki oséb upowaznionych do przetwarzania danych osobowych

. Przetwarza¢ dane osobowe, a wiec dokonywac¢ na nich jakikolwiek operacji, mogg dokonywaé
osoby upowaznione przez Administratora Danych Osobowych (ADO) Panstwowej Uczelni
Zawodowej im. Ignacego Moscickiego w Ciechanowie (PUZIM).

. Osoby upowaznione do przetwarzania danych osobowych obowigzane sg przetwarza¢ te dane

wytgcznie we wskazanym zakresie.

. Osoba, ktéra otrzymata od administratora upowaznienie do przetwarzania danych osobowych

zobowigzana jest réwnoczesnie do zachowania tych danych oraz sposobéw i zabezpieczenia w

tajemnicy.

. Kopiowanie, skanowanie, powielanie dokumentacji w celu niewchodzgcym w zakres upowaznienia

jest zabronione.

. Wynoszenie dokumentéw, w ktorych zawarte sg dane osobowe na zewnatrz PUZIM jest

zabronione.

. Przetwarzajgcy dane osobowe zobowigzany jest zachowaé wszelkie mozliwe srodki ostroznosci,

aby dane osobowe zostaty udostepnieniu osobom postronnym, zniszczeniu itd.:

1) Ekrany monitoréw komputerow ustawione w sposéb uniemozliwiajgcy wglad w nie
interesantom.

2) Obowigzuje zasad ,czystego biurka” podczas pracy (pozostawiona na biurku tylko niezbedna
ilos¢ dokumentow).

3) Dokumenty znajdujgce sie na biurkach podczas pracy z nimi pozostawione w sposob
uniemozliwiajgcy wglad w nie osobom postronnym.

4) Przenoszenie dokumentéw do innych pomieszczen musi odbywaé sie w sposéb
uniemozliwiajgcy przypadkowe ich wypadniecie itp.

5) Po zakonczeniu pracy dokumentacja musi zosta¢ umieszczona w przeznaczonych do tego celu
szafach, regafach itp. i zamknieta dla oséb postronnych.

6) Egzemplarze kopii dokumentéw po nieudanej operacji kopiowania muszg by¢ zniszczone
w spos6b uniemozliwiajgcy uzyskanie zawartych w nich danych osobowych przez osoby
postronne.

. Wszelkie zauwazone przez przetwarzajgcych dane osobowe nieprawidlowosci zwigzane

z procedurami w tym zakresie muszg by¢ niezwtocznie zgtaszane przetozonym, Inspektorowi

Ochrony Danych (IOD).

. Osoba przetwarzajgca dane osobowe zobowigzana jest do zachowania danych osobowych

w tajemnicy, co oznacza zakaz ich ujawniania innym osobom, przekazywania, wykorzystywania.

Naruszenie tego obowigzku moze skutkowa¢ odpowiedzialnoscig karng przewidziang stosownymi

przepisami.



Zatacznik 10
do Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Raport z incydentu naruszenia bezpieczenstwa informacji

(miejscowosC, data) . ...

(nazwa i adres miejsca zdarzeniay Ty S o
(imi¢ i nazwisko)

Administrator Danych Osobowych

Raport z incydentu naruszenia bezpieczenstwa informacji

(nr/rok)
Data i godzina incydentu
Miejsce incydentu (nr pomieszczenia)
System/aplikacja
Dane osoby zglaszajacej
Imie i nazwisko,
Dziat
Charakter zdarzenia *

Nieuprawniony dostep do systemu Kradziez danych

Nieuprawniony dostgp do danych Utrata danych

Nieuprawniony przekaz danych Mechaniczne uszkodzenie urzadzen do przetwarzania danych

Wykrycie wirusa (poda¢ rodzaj):

Inne (podac¢ jakie):

Swiadkowie zdarzenia

Imie i nazwisko, stanowisko, komorka
organizacyjna

* Nalezy zaznaczy¢ wtasciwe pola.

VERTE



Zatacznik 10
do Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Opis incydentu i wnioski:***

Administrator Danych Osobowych /

Inspektor Ochrony Danych

(imig i nazwisko)

(data, podpis)

*** Nalezy podaé:
- opis przebiegu zdarzenia,
- opis zabezpieczonych dowodow,
- wplyw incydentu na infrastrukture systemu informatycznego,
- wplyw incydentu na stan zbiorow informacji,
- opis podjetych decyzji i przeprowadzonych czynno$ci wraz z uzasadnieniem,
- wnioski i propozycje w celu podniesienia poziomu bezpieczenstwa informacji.



Rejestr naruszen ochrony danych osobowych

Zatacznik nr 11

do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Administrator Danych Osobowych: Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego w Ciechanowie

Lp.

Rodzaj
naruszen

Obowiazek zgloszenia organowi
nadzorczemu / zagrozenie
naruszenia praw i wolnosci

Obowigzek
zawiadomienia osoby,
ktorej dane dotycza

Okolicznosci naruszenia
(krotki opis)

Skutki
naruszenia

Podje¢te dziatania zaradcze




Zatacznik nr 12
do Wewnetrznej Polityki Bezpieczeristwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

Oswiadczenie dotyczace przetwarzania wizerunku oséb bioracych udziat
W nagraniach materialow informacyjnych oraz promujacych PUZIM

Ja, nizej podpisana(y)

wyrazam zgode na wykorzystanie mojego wizerunku w celach promocyjnych i informacyjnych Panstwowe;j
Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie (zwanej dalej: PUZIM).
Moja zgoda obejmuje ponizsze formy publikacji mojego wizerunku:

1) materiatach promocyjnych PUZIM,

2) zamieszczenie w materiatach informacyjnych PUZIM.

Oswiadczam, iz:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych (RODO), zwanego dalej RODO; zostalem(am)
poinformowany i przyjmuj¢ do wiadomosci, iz:

1) administratorem danych osobowych jest Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego
w Ciechanowie, ul. Narutowicza 9, 06-400 Ciechandow,

2) W razie pytan dotyczacych zasad prywatnosci i przetwarzania danych osobowych nalezy kontaktowac
sie: pod adresem Administratora Danych Osobowych: ul. Narutowicza 9, 06-400 Ciechanéw, email:
rektorat@puzim.edu.pl; lub do Inspektora Ochrony Danych, email: iod@puzim.edu.pl;

3) dane osobowe przetwarzane beda wylacznie w celach reklamowych oraz promocyjnych PUZIM; na
podstawie wyrazonej zgody (art. 6 ust. 1 lit. a, RODO);

4) nagranie udost¢pnione bedzie w kanatach informacyjnych PUZIM, m.in. na stronie internetowej; moze
spowodowac niemozno$¢ jego usunigcia i pozostania w sieci przez czas nieograniczony,

5) posiadam prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuni¢cia z kanalow
informacyjnych PUZIM, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem,

6) mam prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznam, ze
przetwarzanie danych osobowych narusza przepisy RODO,

7) podanie danych osobowych jest dobrowolne, jednak niezbedne do realizacji celu,

8) dane osobowe nie bedg poddawane zautomatyzowanemu podejmowaniu decyzji,

9) dane osobowe nie beda przekazywane do panstwa trzeciego.

CiechanOw, ANIa ...,
(data, czytelny podpis osoby sktadajacej oswiadczenie)


mailto:rektorat@puzim.edu.pl

Zatacznik nr 13
do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

PANSTWOWA

UCZELNIA
ZAWODOWA

im. Ignacego Moscickiego
w Ciechanowie

Polityka prywatnosci

Panstwowa Uczelnia Zawodowa im. Ignacego MosScickiego

w Ciechanowie

Dazac nieustannie do zapewnienia jak najlepszej ochrony danych osobowych, ktore
zostaly przekazane Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie,
pragniemy Pafistwa poinformowaé, iz jesteSmy w pelni gotowi, aby chroni¢ Panstwa dane
osobowe na najwyzszym poziomie, uwzgledniajac przepisy Rozporzadzenia Parlamentu
Europejskiegoi Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Spetniajac swdj obowigzek wynikajacy z art. 13 RODO chcemy poinformowac, w jaki sposob
przetwarzane s3 przez nas dane osobowe, a przede wszystkim poinformowaé

o prawach, ktore beda przystugiwaty Panstwu.



Zatacznik nr 13
do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

1. Dane Administratora Danych Osobowych

Administratorem Danych Osobowych jest Panstwowa Uczelnia Zawodowa im. Ignacego

Moscickiego w Ciechanowie, ul. Narutowicza 9, 06-400 Ciechanow.

2. W jaki sposob mozna skontaktowacé si¢ w sprawach zwiazanych z przetwarzaniem

danych osobowych?

W razie pytan dotyczacych zasad prywatnoSci i przetwarzania danych osobowych nalezy
kontaktowac si¢ pod adresem Administratora Danych Osobowych:
ul. Narutowicza 9, 06-400 Ciechandw, email: rektorat@puzim.edu.pl; lub do Inspektora Ochrony

Danych email: iod@puzim.edu.pl.

3. W jakim celu bedziemy przetwarzaé Panstwa dane?

Dane osobowe przetwarzane sg zgodnie z art.6 ust.1 RODO w nastgpujacych celach:

1) prawidlowego przebiegu studiow;

2) monitorowanie losoéw absolwentow;

3) prowadzenia spraw pracowniczych oraz studenckich;

4) kontaktowych;

5) windykacji naleznosci;

6) prowadzenia postepowan sadowych, arbitrazowych i mediacyjnych;

7) prowadzenia analiz statystycznych;

8) przechowywania danych dla celéw archiwizacyjnych;

9) wypehienia uméw, postanowien prawa podatkowego, przepisow o rachunkowosci;

10) wykonania obowigzkéw wynikajacych z decyzji, orzeczen wydawanych przez uprawnione
organy, instytucje lub sady,

11) wizerunku 0séb w celach promocyjnych i informacyjnych uczelni,

12) zapewnienie bezpieczenstwa osOb i mienia Oraz przeciwdzialanie naruszeniom prawa

(monitoring wizyjny).


mailto:rektorat@puzim.edu.pl
mailto:iod@puzim.edu.pl

Zatacznik nr 13
do Wewngtrznej Polityki Bezpieczenstwa Danych Osobowych
wprowadzonej Zarzadzeniem Rektora nr 12/2021 z dnia 10.03.2021 r.

4. Komu beda przekazywane dane osobowe?

Dane osobowe moga by¢ przekazywane do podmiotow lub organdéw upowaznionych na podstawie
przepisOw prawa, podmiotéw lub organow, ktorym przekazanie danych jest konieczne dla
wykonania okreslonej czynno$ci. Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego
w Ciechanowie moze takze powierza¢ dane innym podmiotom, ktore wspieraja dziatalnosé

uczelni, np. obstuga prawna, ubezpieczeniowa itp.

5. Czy istnieje obowiazek podania danych osobowych?

Podanie danych osobowych jest dobrowolne, za wyjatkiem sytuacji, gdy prawo obliguje do ich
podania, np. prawo pracy, skarbowe, przepisy o rachunkowosci, o studiach wyzszych lub ich
podanie jest niezbedne do zrealizowania przez Panstwowg Uczelni¢ Zawodowsg im. Ignacego

Moscickiego w Ciechanowie zadan.

6. Jak dlugo beda przetwarzane dane osobowe?

Okres przetwarzania danych osobowych przez Panstwowg Uczelni¢ Zawodowg im. Ignacego
Moscickiego w Ciechanowie zalezy od celu, w jakim zostaty zebrane i przetwarzane, a takze
przepisoOw prawa i pozyskanych przez Panstwowa Uczelnig Zawodowa im. Ignacego Moscickiego
w Ciechanowie zgod:

1) w przypadku, gdy toczy si¢ spdr, proces sadowy lub trwa inne postepowanie, okres
archiwizacyjny bedzie liczony od dnia zakonczenia sporu, bez wzgledu na sposéb jego
zakonczenia, lub prawomocnego zakonczenia ostatniego postepowania, chyba, ze przepis
prawa przewiduje dtuzy okres przedawnienia dla danego prawa/roszczenia, ktorego dotyczy
postgpowanie;

2) dane osobowe zebrane na podstawie zgody bedziemy przechowywali przez okres wskazany w
oswiadczeniu zgody lub do odwotania zgody;

3) dane osobowe przetwarzane na podstawie prawnie uzasadnionego interesu, przechowywane do
momentu wniesienia sprzeciwu wobec takiego przetwarzania;

4) W celu wykazania rozliczalnosci przechowywane begda dane osobowe przez okres,
w ktorym Panstwowa Uczelnia Zawodowg im. Ignacego Moscickiego w Ciechanowie jest

zobowigzana do ich przechowywania w postaci elektronicznej lub papierowej, dla
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udokumentowania spetnienia wymagan wynikajacych z przepisow prawa oraz w celu
umozliwienia kontroli przez uprawnione podmioty,

5) nagranie wizerunku w celach promocyjnych uczelni oraz informacyjnych, udostepnione bedzie
w kanatach informacyjnych PUZIM, m.in. na stronie internetowej; moze spowodowac
niemozno$¢ jego usunigcia 1 pozostania w sieci

6) nagrania monitoringu wizyjnego przez okres 12 dni.

7. Jakie sa uprawnienia w zakresie przetwarzania danych osobowych?

Przystuguje prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania, gdy sa
niezgodne ze stanem rzeczywistym, a takze prawo zadania usunig¢cia lub ograniczenia ich
przetwarzania. W przypadkach przewidzianych prawem, z zachowaniem wymogu, ze prawo to nie
moze niekorzystnie wptywaé na prawa i wolnos$ci innych osoéb, w tym tajemnic handlowych lub
wlasnosci intelektualnej, przystuguje prawo do przenoszenia danych osobowych w zakresie
technicznie mozliwym lub uzyskania ich kopii.

Mozna takze skorzysta¢ z prawa do wniesienia sprzeciwu wobec dalszego przetwarzania swoich

danych osobowych, np. w celach marketingu bezposredniego.

8. Prawo wycofania zgody

1) jezeli przetwarzanie danych osobowych odbywa si¢ na podstawie zgody, w kazdej chwili
moze Pani/Pan t¢ zgode cofnaé;
2) jezeli chciataby/-by Pani/Pan cofng¢ zgod¢ na przetwarzanie danych osobowych, to w tym
celu wystarczy:
a) wysta¢ maila bezposrednio do Administratora Danych na adres: Panstwowa Uczelnia
Zawodowa im. Ignacego Moscickiego ul. Narutowicza 9; 06-400 Ciechanow, email:

rektorat@puzim.edu.pl, lub

b) wysta¢ maila do Inspektora Ochrony Danych na adres: iod@puzim.edu.pl.
3) jezeli przetwarzanie Pani/Pana danych osobowych odbywalo si¢ na podstawie zgody, jej

cofnigcie nie wplywa na zgodnos$¢ z prawem dotychczasowego przetwarzania.
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9. Ciasteczka ,,Cookies”

Serwisy nie zbierajg w sposob automatyczny zadnych informacji

10. Prawo do wniesienia skargi

Jezeli osoba, ktorej dane dotycza uzna, iz przetwarzanie jej danych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r., przystuguje jej prawo

whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

11. Postanowienia koncowe

W zakresie nieuregulowanym niniejsza Polityka prywatnosci obowigzuja przepisy

z zakresu ochrony danych osobowych.



