Zarzadzenie nr 28/2021
Rektora Panstwowej Uczelni Zawodowej
im. Ignacego Moscickiego w Ciechanowie

z dnia 12 maja 2021 roku

w  sprawie: wprowadzenia Instrukcji Zarzadzania Systemami Informatycznymi w
Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie

na podstawie:

- art. 23 ust. 2 pkt 2 oraz art. 365 pkt. 5 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce (tj. Dz. U. z 2021 r. poz. 478),

- § 37 ust.2 pkt 2 Statutu Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w
Ciechanowie zarzadzam, co nastepuje:

§1
Woprowadzam Instrukcje Zarzadzania Systemami Informatycznymi w Panstwowej Uczelni
Zawodowej im. Ignacego Moscickiego w Ciechanowie Panstwowej Uczelni Zawodowej im.
Ignacego Moscickiego w Ciechanowie, stanowiacg zatacznik do Zarzadzenia.

§2
Do przestrzegania wprowadzonych regulacji zobowigzani sa WSZySCy
pracownicy/wspotpracownicy Uczelni.

§3
Odpowiedzialnym za nadzor nad przestrzeganiem Instrukcji czyni¢ kierownika Dziatu
Informatycznego.

§ 4
Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

Dr inz. Grzegorz Koc
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WYKAZ PODSTAWOWYCH SKROTOW

Skrot Opis

u.o.d.o. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. 2019 r,
poz. 1781 z pdzn. zm.).
Rozporzadzenie Parlamentu Europejskiego i Radu UE z dnia 27 kwietnig 2016 r.
2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

RODO danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

PUODO Prezes Urzgdu Ochrony Danych Osobowych

ADO Administrator Danych Osobowych

10D Inspektor Ochrony Danych

LADO Lokalny Administrator Bezpieczenstwa Informacji

ASI Administrator Systemow Informatycznych

Sl System Informatyczny

SBDO System Bezpieczenstwa Danych Osobowych

1ZSI Instrukcja Zarzadzania Systemami Informatycznymi

PUZIM Panstwowa Uczelnia Zawodowa im. Ignacego Moscickiego w Ciechanowie




1. WYKAZ PODSTAWOWYCH DEFINICJI

llekroé w niniejszej Instrukcji Zarzadzania Systemem Informatycznym mowa o:

1)

2)

3)

4)

5

6)

8)

9

Komérce organizacyjnej — rozumie si¢ przez to odpowiednio wydzialy, o ktorych mowa
w Regulaminie Organizacyjnym Panstwowej Uczelni Zawodowej im. Ignacego
Moscickiego w Ciechanowie (PUZIM).

Kierowniku komérki organizacyjnej — rozumie si¢ przez to kierownika i samodzielne
stanowiska pracy;

Administratorze Danych Osobowych — rozumie si¢ przez to Panstwowag Uczelni¢
Zawodowa im. Ignacego Moscickiego w Ciechanowie, ktoéra decyduje o celach
i srodkach przetwarzania danych osobowych;

Inspektorze Ochrony Danych — rozumie si¢ przez to pracownika Panstwowej Uczelni
Zawodowej im. Ignacego Moscickiego w Ciechanowie /podmiot zewngtrzny/
wyznaczonego przez Administratora Danych Osobowych, monitorujacy przestrzeganie
zasad, o ktorych mowa w art. 39 RODO;

Administratorze Systemow Informatycznych — rozumie si¢ przez to pracownika uczelni,
odpowiedzialnego za funkcjonowanie systemow i sieci teleinformatycznych oraz za
przestrzeganie zasad 1 wymogow bezpieczenstwa systemow 1 sieci teleinformatycznych;
Osobie upowaznionej — rozumie si¢ przez to osob¢ upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych. Uzytkownikiem moze byé
pracownik PUZIM, osoba wykonujgca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, a takze osoba odbywajgca wolontariat, praktyke lub staz.

Osobie nieupowaznionej — rozumie si¢ przez to osobe nieposiadajagcg upowaznienia do
przetwarzania danych osobowych;

Osobie nieuprawnionej — rozumie si¢ przez to osob¢ nieposiadajacg uprawnien nadanych
w systemie informatycznym PUZIM;

Danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej, lub mozliwej do
zidentyfikowania osobie fizycznej (mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra moze bezposrednio lub posrednio zidentyfikowacd), w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych
fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng

tozsamos$¢ osoby fizycznej;



10) Zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepny wedhug okreslonych kryteridéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

11) Przetwarzaniu danych osobowych — rozumie si¢ przez to operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adoptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostgpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie; przetwarzanie danych zgodne z prawem, rzetelnie i przejrzyste;

12) Systemie informatycznym — rozumie si¢ przez to zespdt wspodtpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzgdzi programowych
zastosowanych w celu przetwarzania danych;

13) Zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacje stosowanych $rodkow technicznych 1 organizacyjnych zapewniajacych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

14) Bezpieczenstwie informacji — rozumie si¢ przez to zespot zasad, jakimi nalezy si¢
kierowa¢ projektujac oraz wykorzystujac systemy 1 aplikacje sluzace do przetwarzania
informacji, by w kazdych okolicznos$ciach dostep do nich byt zgodny z zatozeniami;

15) Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

16) Zgodzie osoby, ktérej dane dotycza — rozumie si¢ przez to o$wiadczenie woli, ktorego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie.
Zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci.
Zgoda moze by¢ odwotana w kazdym czasie;

17) Odbiorcy danych — rozumie si¢ przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy
jest strong trzecig. Organy publiczne, ktore mogg otrzymywac dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego,
nie s3 jednak uznawane za odbiorcoOw; przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie
stosownie do celow przetwarzania,;

18) Panstwie trzecim — rozumie si¢ przez to panstwo nalezace do Europejskiego Obszaru

Gospodarczego;



19) Hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi uprawnionemu do pracy w systemie informatycznym;

20) Identyfikatorze uzytkownika — rozumie si¢ przez to cigg znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych w
wyznaczonych przez  Administratora Danych  Osobowych obszarach  systemu
informatycznego uczelni;

21) Teletransmisji danych — rozumie si¢ przez to przesylanie informacji za posrednictwem
sieci telekomunikacyjnych;

22) Poufnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajacg, ze dane nie sg
udostepniane nieupowaznionym osobom lub podmiotom;

23) Adekwatnosci — rozumie si¢ przez to przetwarzanie danych stosowne lub ograniczone do
tego, co niezbedne do celéw, w ktorych sg przetwarzane (minimalizacja danych);

24) Uzytkowniku systemu informatycznego — rozumie si¢ przez to osobg upowazniong do
przetwarzania danych osobowych w systemach informatycznych, ktérej nadano unikalny
identyfikator 1 hasto;

25) Uwierzytelnieniu — rozumie si¢ przez to proces poprawnej identyfikacji uzytkownika
systemu informatycznego w stopniu umozliwiajgcym przyznanie odpowiednich uprawnien
lub przywilejow w systemie informatycznym uczelni;

26) Sieci komputerowej — rozumie si¢ przez to grup¢ komputerow lub innych urzadzen
potaczonych ze soba w celu wymiany danych lub wspoétdzielenia réznych zasobow;

27) Sieci lokalnej — rozumie si¢ przez to sie¢ przeznaczong do laczenia ze soba stanowisk
komputerowych znajdujacych si¢ w uczelni;

28) Punkcie dystrybucyjnym — rozumie si¢ przez to miejsce, w ktorym zlokalizowana jest
infrastruktura teleinformatyczna oraz urzadzenia umozliwiajace dystrybucj¢ potaczen
sieciowych w systemie informatycznym;

29) Stacji roboczej — rozumie si¢ przez to komputer uzytkownika systemu informatycznego
podtaczony do sieci lokalnej uczelni;

30) Naruszeniu ochrony danych — rozumie si¢ przez to naruszenie bezpieczenstwa informacji
ze wzgledu na poufnos¢, dostepnosé i1 integralnosé;

31) Zagrozeniu - rozumie si¢ przez to potencjalng mozliwos¢ wystgpienia incydentu;

32) Dzialaniu korygujacym — rozumie si¢ przez to dzialanie przeprowadzone w celu
wyeliminowania przyczyny incydentu lub innej niepozadanej sytuacji;

33) Dzialaniu zapobiegawczym — rozumie si¢ przez to dziatanie, ktore nalezy przedsiewziac,

aby wyeliminowac przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;.



2. WPROWADZENIE

Instrukcja Zarzadzania Systemami Informatycznymi opracowana zostata w celu realizacji
przepisow art. 24 RODO, ktore obliguja Administratora danych osobowych do wdrozenia
odpowiednich srodkéw technicznych oraz organizacyjnych, aby przetwarzanie odbywato si¢
zgodnie z przepisami RODO.

Niniejsza instrukcja stanowi zestaw procedur opisujacych zasady bezpieczenstwa danych

osobowych przetwarzanych w systemach informatycznych PUZIM.

3. OGOLNE INFORMACIJE O SYSTEMIE INFORMATYCZNYM
STOSOWANYM W PUZIM

Funkcjonowanie Panstwowej Uczelni Zawodowej w Ciechanowie oparte jest w duzej
mierze na systemach informatycznych.

W PUZIM stosowane sg nastepujace systemy IT:
1. Zintegrowany system zarzadzani uczelniag SIMPLE, w sktad, ktorego wchodza:

a) Simple. ERP — system finansowo kadrowy,

b) Simple.EDU/Bazus — system obstugi studentow,

c) WU - Wirtualna Uczelnia — system wirtualnego dziekanatu,

d) IRK - Internetowa rekrutacja kandydatow.

2. Platforma e-lerningowa Moodle wspomagajgca proces zdalnego nauczania.

3. Poczta uczelniana dostepna dla wszystkich pracownikow i studentow zintegrowana z
ustugami Google.

4. System biblioteczny PATRON.

5. System POL-on - Zintegrowana Sie¢ Informacji o Nauce i Szkolnictwie Wyzszym —
zewngetrzy system, do ktérego przekazywane sg informacje. W jego sktad wchodzi rowniez
Ogolnopolskie Repetytorium Pisemnych Prac Dyplomowych — ORPPD.

6. Program Platnik.



4. ZAKRES STOSOWANIA INSTRUKCJI ZARZADZANIA SYSTEMEM

INFORMATYCZNYM

Procedury i zasady okre§lone w niniejszym dokumencie powinny by¢ znane i stosowane

przez wszystkie osoby biorace udzial w procesie przetwarzania danych osobowych w systemie

informatycznym PUZIM, bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy

oraz charakter stosunku pracy.

5.

ZASADY BEZPIECZNEJ EKSPLOATACJI SYSTEMU INFORMATYCZNEGO

Podstawowym celem zabezpieczen systemu informatycznego PUZIM jest zapewnienie jak

najwyzszego poziomu bezpieczenstwa przetwarzanych danych osobowych, ktore sg w nim

przetwarzane.

1)

2)

3)

4)

W celu zachowania odpowiedniego poziomu bezpieczenstwa przetwarzania danych

osobowych, dostep do systemu informatycznego przetwarzajacego dane osobowe powinien

by¢ mozliwy wylacznie po podaniu identyfikatora odrgbnego dla kazdego uzytkownika

systemu 1 poufnego hasta lub innego elementu uwierzytelniajacego.

Administratora Systemu Informatycznego zapewnia poufnos¢, integralno$é i rozliczalno$é

danych osobowych przetwarzanych w systemie informatycznym PUZIM.

Administratora  Systemu Informatycznego zapewnia, aby uzytkownicy systemu

informatycznego shuzacego do przetwarzania danych osobowych nie posiadali wyzszych

poziomOw uprawnieh w tym systemie niz wymagane jest to do wykonywania

powierzonych obowigzkow.

Prawidlowy poziom zabezpieczenia systemu informatycznego stuzacego do przetwarzania

danych osobowych zostaje zapewniony poprzez przestrzeganie przez pracownikow

majacych dostep do systemu IT nastepujgcych zasad:

a) uniemozliwiania 0S0bom trzecim uzyskiwania nieupowaznionego dostgpu do systemu
informatycznego,

b) niepodejmowanie przez uzytkownikow systemu prob wprowadzania zmian do
oprogramowania, sprzetu informatycznego poprzez jego samodzielne konfigurowanie

1 wyposazanie, a takze poprzez instalowanie nowego lub aktualizowanie juz

8



5)

6)

7)

8)

9

zainstalowanego oprogramowania,
C) korzystanie z systemu informatycznego dla celow innych niz zwigzane
z wykonywaniem obowigzkow stuzbowych jest zabronione.
Dostep do poszczegdlnych ustug systemu informatycznego powinien by¢ chroniony
kontrolg dostepu.
Przesylanie danych osobowych droga teletransmisji odbywa si¢ wylacznie przy
wykorzystaniu wymaganych zabezpieczen logicznych chroniacych przed nieuprawnionym
dostepem, w szczegdlnosci takich jak ochrona kryptograficzna.
Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie moga by¢
wykorzystywane do przekazu informacji, o ile polaczenie nie jest szyfrowane. Takie
potaczenia moga by¢ uzywane jedynie dla wymiany poczty elektronicznej, o ile wiadomo,
ze nie zawiera ona danych osobowych.
Wszystkie potaczenia zewngtrzne do systemu informatycznego powinny by¢ monitorowane
Administratora Systemu Informatycznego, a logi potaczen archiwizowane w trybie cigglym
i bezterminowym.
Uzytkownicy systemu powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym oraz w zwigzku ze zmiana przepisow o
ochronie danych osobowych lub zmiang wewnetrznych regulacji. Inspektor Ochrony
Danych we wspotpracy z Administratorem Systeméw Informatycznych organizuja

rzeczone szkolenie.

ZASADY POSTEPOWANIA Z KOMPUTERAMI PRZENOSNYMI

1) Uzytkownik systemu informatycznego, uzywajacy komputer przenosny zawierajgcy dane

2)

osobowe, zobowigzany jest zachowa¢ szczegdlng ostrozno$¢ podczas jego transportu,
przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych.
Uzytkownik systemu informatycznego uzywajacy komputer przeno$ny zawierajacy dane
osobowe w szczegodlnosci powinien:
a) stosowac ochronng kryptograficzna;
b) zabezpieczy¢ dostep do komputera przeno$nego na poziomie systemu operacyjnego

- identyfikator i hasto;

C) nie zezwala¢ na uzywanie komputera przeno$nego osobom nieupowaznionym;



d) zachowa¢ szczegolng ostroznos¢ przy podtaczaniu do sieci publicznych.
3) Za wszelkie dzialania wykonywane na komputerze przenosnym odpowiada jego faktyczny

uzytkownik.

7. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIE TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Zasady regulujace nadawanie uprawnien do przetwarzania danych oraz rejestrowania
uprawnien w systemie informatycznym okreslono w procedurze (zatgcznik Nr 1) - , Nadawanie
uprawnien do przetwarzania danych 1 rejestrowanie tych uprawnien w systemie
informatycznym.”

Procedura obowiazuje wszystkie osoby zaangazowane w proces nadawania uprawnien
w systemie informatycznym, a w szczegdlnosci kierownikow komorek organizacyjnych lub
bezposrednich przelozonych uzytkownikéw systemu informatycznego, Administratora
Systemu Informatycznego, a takze Inspektorem Ochrony Danych.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadzoér nad stosowaniem

niniejszej procedury.

8. STOSOWANE METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM

Zasady dotyczace stosowanych metod i $rodkéw uwierzytelniania w  Systemie
informatycznym PUZIM okreslono w procedurze - Zatacznik Nr 2 - | Stosowane metody i
srodki uwierzytelniania. Ogolne zasady”;

Procedura obowigzuje wszystkie osoby majgce uprawnienia do przetwarzania danych
osobowych w systemie informatycznym, a takze Administratora Systemu Informatycznego.
Inspektor Ochrony Danych jest odpowiedzialny za nadzor nad stosowaniem niniejszych

procedur.

10



9. PROCEDRY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY W
SYSTEMIE INFORMATYCZNYM

Zasady dotyczace rozpoczecia, zawieszenia 1 zakonczenia pracy w systemie
informatycznym okreslono w procedurze (Zatacznik Nr 3) - , Rozpoczgcie, zawieszenie i
zakonczenie pracy w systemie informatycznym”.

Procedura obowigzuje wszystkie osoby biorgce udzial w procesie przetwarzania danych
osobowych w systemie informatycznym PUZIM.
Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadzér nad stosowaniem

niniejszej procedury.

10. PROCEDURY TWORZENIA KOPIlI ZAPASOWYCH

Zasady dotyczace tworzenia kopii zapasowych zawierajacych dane osobowe, a takze
programow 1 narzedzi wykorzystywanych do przetwarzania danych okreslono w procedurze
(Zatacznik Nr 7) - ,, Tworzenie kopii zapasowych zbiorow danych osobowych”.

Procedura obowigzuje Administratora Systemu Informatycznego.

11. SPOSOB ORAZ MIEJSCE PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI

Zasady dotyczace sposobu, miejsca i okresu przechowywania zarowno elektronicznych
no$nikow informacji, jak 1 kopii zapasowych zawierajacych dane osobowe okreslono
w procedurze (Zatacznik Nr 4) - ,,.Sposob, miejsce i okres przechowywania elektronicznych
no$nikow informacji zawierajgcych dane osobowe oraz kopii zapasowych”.

Procedura obowigzuje wszystkie osoby biorgce udzial w procesie przetwarzania danych
osobowych w systemie informatycznym przy uzyciu elektronicznych nosnikéw informacji, a

takze Administratora Systemu Informatycznego.
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12. ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO

Zasady dotyczace stosowania profilaktyki antywirusowej okreslono Zataczniku nr 8 -
,Zabezpieczenie systemu  informatycznego przed dziatalnoscia nieuprawnionego
Oprogramowania”.

Procedura obowigzuje wszystkic osoby biorgce udzial w procesie przetwarzania danych
osobowych w systemie informatycznym, a takze Administratora Systemu Informatycznego.
Inspektor Ochrony Danych jest odpowiedzialny za nadzér nad stosowaniem niniejszej

procedury.

13. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI
SYSTEMOW

Przeglady i konserwacja systeméw informatycznych oraz no$nikow informacji stuzacych do
przetwarzania danych przeprowadzane s3 doraznie, na zlecenie Administratora Systemu

Informatycznego.

ZALACZNIKI

Zalacznik Nr 1 - Nadawanie uprawnien

Zatacznik Nr2 - Metoda uwierzytelniania

Zatacznik Nr 3 - Rozpoczgcie, zawieszenie | zakonczenie pracy w systemie informatycznym
Zatacznik Nr4 - Nos$niki informacji

Zatacznik Nr 5 - Urzadzenie sieciowe

Zalacznik Nr 6 - Stacje robocze

Zatacznik Nr 7 - Kopie zapasowe

Zatacznik Nr 8 - Oprogramowanie szkodliwe

12



Zatacznik nr 1

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28/2021 z dnia 12.05.2021 r.

NADAWANIE UPRAWNIEN DO SYSTEMOW

1. Cel

Okreslenie zasad zarzadzania prawami dostepu dla uzytkownikéw systemu informatycznego oraz
administratorow systemu.

2. Zakres obowigzywania

Procedura obowigzuje wszystkie osoby zaangazowane w proces nadawania uprawnien w systemie
informatycznym.

3.  Opis postepowania

1) W celu zapewnienia wylgcznie prawidlowego i uzasadnionego dostgpu do systemu
informatycznego oraz dla zapobiegania nieuprawnionemu dostgpowi do systemu
informatycznego, nadawanie uprawnien do systemoéw teleinformatycznych odbywa si¢ z
uwzglednieniem ponizszych zasad:

d Pracownikowi mogg by¢ nadane wylacznie uprawnienia, ktore sg konieczne do realizacji
zleconych mu zadan (stosuje si¢ zasad¢ minimalnych uprawnien, tzn. domyslnie stosuje si¢
brak jakichkolwiek uprawnien).

b) Uprawnienia do systemu nadawane sa przez Administratora Systeméw Informatycznych.

0 Pracownikom nadawane s3 unikalne identyfikatory. Nazwy kont pracownikéw musza
zapewnia¢ jednoznaczng identyfikacje.

d) Konta umozliwiajace dziatania administracyjne (np. root, Administrator) musza zapewniaé
pelna rozliczalno$¢ 1 identyfikalnos¢ dziatan. W tym celu konta z uprawnieniami
administracyjnymi winny by¢ przypisane do konkretnych osob.

€) Hasta administracyjne ustala Administrator Systemow Informatycznych.

f) Administrator Systeméw Informatycznych jest zobowigzany do prowadzenia metryk haset
administratora.

g Wszyscy uzytkownicy systemu zobowigzani sg do stosowania polityki haset zgodnie z
wytycznymi zawartymi w Instrukcji Zarzadzania Systemami Informatycznymi.

h) Wszelkie zmiany dotyczace uzytkownika, takie jak rozwigzanie umowy o pracg lub
cofniecie upowaznienia do przetwarzania danych osobowych sa przestankg do
niezwlocznego zablokowania konta uzytkownika systemu informatycznego.

i) Administrator Systemow Informatycznych ma obowigzek okresowej kontroli i weryfikacji
zasadnos$ci posiadanych przez uzytkownikdéw uprawnien. W przypadku braku zasadno$ci,
dostep do systemu powinien zosta¢ niezwtocznie cofnigty.

) Nie dopuszcza si¢ tworzenia kont grupowych.



Zatgcznik nr 2

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28 /2021 z dnia 12.05.2021 r.

METODY UWIERZYTELNIANIA

1. Cel

Okreslenie zasad zwigzanych z zarzagdzaniem identyfikatorami oraz hastami uzytkownikow
systemu informatycznego.

2.  Zakres obowigzywania

Procedura obowigzuje wszystkie osoby majace uprawnienia do przetwarzania danych osobowych w
systemie informatycznym.

3. Opis postepowania

1) Pierwsze hasto do system6éw nadaje Administrator Systemow Informatycznych. Nadzoruje on
rowniez obowigzek zmiany hasta, co 30 dni, dokonywane przez uzytkownika.

2) Wymagania odno$nie tworzenia i uzywania haset i identyfikatorow:
a) Hasto musi zawiera¢ nie mniej niz 8 znakow.

b) Hasto musi sktada¢ si¢ z liter (matych i duzych) oraz cyfr i znakoéw specjalnych.

c) Hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni.

d) Hasta nie mogg by¢ ujawniane innym osobom.

e) Hasta do roznych systemow powinny by¢ rdzne, za wyjatkiem sytuacji, gdy jest mozliwe
zastosowanie mechanizmu jednokrotnego logowania.

f) Hasta nie mogg by¢ przechowywane w czytelnej postaci (jako tekst w pliku jak i zapisane
na papierze).

g) Hasto powinno zosta¢ niezwtocznie zmienione w przypadku ujawnienia lub podejrzenia
ujawnienia osobie nieuprawnione;.

h) Hasta tymczasowe lub startowe powinny by¢ zmienione po pierwszym logowaniu.

1) Hasta domyslne tzw. defaultowe powinny by¢ niezwtocznie zmienione.

J) W przypadku zakonczenia §wiadczenia pracy lub odbiorze upowaznienia do przetwarzania
danych, konto uzytkownika powinno zosta¢ niezwtocznie zablokowane.

K) Identyfikator raz uzyty nie moze by¢ wykorzystywany ponownie.

I) Hasta wykorzystywane w systemach informatycznych organizacji nie moga by¢ uzywane w
innych miejscach np. do zabezpieczania zasobow prywatnych uzytkownika.

m) Hasta powinny by¢ trudne do odgadnigcia (zaleca si¢ nie stosowaé nazw potocznych, imion,
nazwisk, dat urodzenia, numerow dokumentow, innych danych osobistych oraz
standardowych kombinacji znakéw, np. 12345678).

n) 3-krotna bledna proba wprowadzenia hasta powinna skutkowaé zablokowaniem konta
uzytkownika oraz odpowiednig adnotacja w systemie .

0) Hasta nie powinny by¢ tworzone wedhlug statego schematu, np.: Kowal_01, Kowal_02 itp.



p) Hasta powinny by¢ wprowadzane w sposéb maskowany.

g) Powinna zostaé tworzona historia haset (przynajmniej 10 wstecz) w celu zablokowania ich
powtarzania.



Zatacznik nr 3

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28/2021 z dnia 12.05.2021r.

ROZPOCZECIE, ZAWIESZENIE | ZAKONCZENIE PRACY W SYSTEMIE
INFORMATYCZNYM

Cel

Okreslenie zasad dotyczacych postgpowania zapewniajgcego bezpieczenstwo danych osobowych w
systemie informatycznym.

2.

Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikéw upowaznionych do przetwarzania danych
osobowych w systemie informatycznym.

3.

Opis postepowania

1) Stosowane sg nastepujgce zasady rozpoczecia pracy w systemie informatycznym:

2)

3)

a)

b)

Przed przystapieniem do pracy, uzytkownik zobowigzany jest do sprawdzenia czy stacja
robocza wykorzystywana do przetwarzania danych osobowych w systemie informatycznym
nie wskazuje na ingerencj¢ osob trzecich, a takze czy stanowisko pracy zastano w takim
stanie jak pozostawiono po zakonczeniu pracy.

Przed uruchomieniem stacji roboczej, uzytkownik zobowigzany jest do upewnienia si¢, czy
ekran monitora jest ustawiony w sposob uniemozliwiajagcy osobom nieupowaznionym
podgladnigcie jego zawartosci.

Kazde rozpoczgcie pracy w danym systemie wymaga logowania.

W trakcie pracy, uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore sa niezbedne
do wykonywania obowigzkow stuzbowych.

W trakcie pracy, uzytkownik powinien mie¢ na biurku tylko te materialy, ktore sa niezbgdne
do wykonywania obowigzkow stuzbowych.

Stosowane sg nast¢pujace zasady zawieszenia pracy w systemie informatycznym:

a)

b)

W przypadku chwilowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest do
wylogowania si¢ z systemu badz zablokowania dostepu do pulpitu stacji roboczej w celu
uniemozliwienia dostepu do systemu operacyjnego lub aplikacji przez osoby niepowotane.
W przypadku opuszczenia stanowiska pracy materialy zawierajgce dane wymagajace
ochrony powinny by¢ zabezpieczane przed dostepem osob nieuprawnionych.

W przypadku bezczynnosci uzytkownika na stacji roboczej trwajgcej wigcej niz 10 min,
uruchamiany jest automatycznie wygaszacz ekranu. Wznowienie pracy mozliwe jest po
ponownym uwierzytelnieniu si¢ poprzez podanie wtasnego hasta.

Stosowane sg nastgpujace zasady zakonczenia pracy w systemie informatycznym:

a)
b)

Po zakonczeniu pracy nalezy wylogowac si¢ z systemu.

Po zakonczeniu dnia pracy uzytkownik zobowigzany jest do zabezpieczenia wszelkich
dokumentoéw 1 nosnikéw zawierajacych dane osobowe, w celu uniemozliwienia dost¢gpu do
nich osob nieupowaznionych. Nalezy uprzatnag¢ z miejsca pracy wszelkie dokumenty,
nosniki, notatki i umiesci¢ je w miejscu niedostepnym dla oséb nieupowaznionych.



Zatacznik nr 4

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28 /2021 z dnia 12.05.2021r.

NOSNIKI INFORMACJI

Cel

Okreslenie zasad dotyczacych postgpowania zapewniajgcego bezpieczenstwo nosnikow informacji
zawierajacych dane osobowe.

2.

Uczestnicy

Procedura obowigzuje wszystkich uzytkownikow upowaznionych do przetwarzania danych
osobowych w systemie informatycznym.

3.

Opis postepowania

1) Przekazywanie, niszczenie no$nikow zawierajagcych dane osobowe:

a)

b)

d)

f)

9)

Nosniki danych przeznaczone do likwidacji nalezy wczes$niej pozbawiaé zapisanych danych
w sposob uniemozliwiajacy ich odzyskanie lub uszkodzone, w taki sposob, aby odczyt
danych stat si¢ niemozliwy.

Z urzadzen i/lub nos$nikéw danych zawierajacych dane osobowe przed przekazaniem
podmiotowi nieuprawnionemu nalezy te dane usungé w sposob trwaly, uniemozliwiajacy
poézniejsze ich odczytanie/odtworzenie.

Z urzadzen i/lub no$nikow danych zawierajacych dane osobowe przed przekazaniem do
naprawy nalezy usung¢ te dane w sposob trwaly uniemozliwiajacy pdzniejsze
odczytanie/odtworzenie lub naprawia¢ w obecno$ci osoby upowaznione;.

Dopuszcza si¢ przekazanie nosnikéw danych bez usunigcia danych osobowych jedynie
w przypadku przekazywania ich specjalistycznej firmie w celu odzyskania danych i po
uzyskaniu zgody Inspektora Ochrony Danych oraz podpisania umowy powierzenia danych
osobowych.

Transport no$nikéw zawierajacych dane osobowe poza granice obszarOw przetwarzania
firmy powinien by¢ dokonywany w sposéb uniemozliwiajacy uzyskanie dostepu do nich
przez osoby nieuprawnione (szyfrowanie).

Transport no$nikéw zawierajacych dane osobowe poza granice obszarOw przetwarzania
firmy powinien by¢ dokonywany z zachowaniem szczegoélnej uwagi tak, aby no$nik
informacji nie zostal zgubiony, skradziony lub uszkodzony. W przypadku zlecania
transportu no$nikow danych nalezy korzysta¢ z godnego zaufania transportu i1 kurieréw.

Zabrania si¢ wynoszenia nosnikow danych poza obszar zidentyfikowany, jako obszar
przetwarzania danych bez zgody Administratora Bezpieczefnstwa Informacji.

2) Przechowywanie no$nikow danych:

a)

W  przypadku przechowywania danych osobowych (no$nikdw) poza obszarem
wyznaczonym, jako obszar przetwarzania danych osobowych, dane te powinny by¢
zabezpieczone S$rodkami dodatkowymi w celu zachowania poufnosci i integralno$ci
(szyfrowanie).



b) Nosniki danych (w tym réwniez kopie zapasowe i archiwalne) nalezy przechowywac
w wydzielonym pomieszczeniu i/lub szafie/sejfie w sposob zabezpieczajacy je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

¢) Kopie zapasowe usuwa si¢ (niszczy) niezwlocznie po ustaniu ich uzytecznosci.

d) W przypadku, jesli dostep do nosnikow ma wigcej niz jedna osoba zaleca sig, aby
wprowadzony system kontroli dostgpu zapewnial identyfikacje, autoryzacje oraz
rozliczalnos$¢ osoby.



Zatacznik nr 5

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28 /2021 z dnia 12 .05.2021 r.

URZADZENIA SIECIOWE
Cel

Okreslenie zasad dotyczacych srodowiska 1 warunkow pracy urzadzen sieciowych, serwerow i
stacji roboczych wykorzystywanych w firmie.

2.

Zakres obowiazywania

Procedura obowigzuje Administratora Systemoéw Informatycznych.

3.

Opis postepowania

1) Urzadzenia sieciowe i serwerowe:

2)

a)
b)

c)

d)

9)

h)

)

Urzadzenia s3 zainstalowane w szafie teleinformatyczne;.
Szafa teleinformatyczna chroniona jest przed dostgpem 0so6b nieuprawnionych.

Urzadzenia nalezy tak instalowac, aby byt mozliwy swobodny obieg powietrza zgodnie ze
$ciezka chlodzenia przewidziang przez producenta w kazdym z urzadzen.

W pomieszczeniu zapewniona jest odpowiednia temperatura powietrza zgodnie
z wytycznymi producenta urzadzenia.

W  pomieszczeniu zapewniona jest odpowiednia wilgotno$¢ powietrza zgodnie
z wytycznymi producenta urzadzenia.

Urzadzenia powinny by¢ tak zainstalowane, aby byt do nich mozliwy swobodny dostep
fizyczny dla os6b uprawnionych na potrzeby wykonywania czynno$ci przegladowo-
naprawczych.

Okablowanie powinno by¢ uporzadkowane w sposdb maksymalnie ograniczajacy
mozliwos¢ przypadkowego rozlgczenia oraz opisane umozliwiajgc tatwg identyfikacje.
Urzadzenia powinny by¢ podilaczone pod system zasilania awaryjnego umozliwiajacy
(przynajmniej) podtrzymanie zasilania na czas niezbgdny do bezpiecznego wylaczenia
urzadzen .

Infrastruktura sieciowa (okablowanie) powinna by¢ poprowadzona torami bezpiecznymi
tzn. podtynkowo, torem ziemnym lub na $cianie w odpowiednich korytach/rurach
montazowych zapewniajacych ochrong¢ przed uszkodzeniem oraz podstuchem.

W przypadku, gdy gniazdko sieciowe jest niewykorzystywane wowczas zakonczenie
potaczenia po stronie dostgpowej powinno by¢ fizycznie odtaczone od urzadzen aktywnych.

Stacje robocze:

b)

c)

d)

Stacje robocze musza by¢ tak zainstalowane, aby byl mozliwy swobodny obieg powietrza
zgodnie ze $ciezkg chtodzenia przewidziang przez producenta w kazdym z urzadzen.

Musi zosta¢ zapewniona odpowiednia temperatura i wilgotno$¢ powietrza zgodnie z
wytycznymi producenta urzadzenia przy zachowaniu norm przewidzianych dla warunkéw
$wiadczenia pracy (odpowiednie przepisy BHP).

Stacje robocze powinny by¢ tak zainstalowane, aby uniemozliwi¢ dostep osobom
nieuprawnionym.



f)

9)

h)

Stacje robocze powinny by¢ tak zainstalowane, aby uniemozliwi¢ osobom nieuprawnionym
podglad ekranu.

Stacje robocze powinny by¢ tak zainstalowane, aby zabezpieczy¢ je przed zalaniem lub
dziataniem kurzu.

Urzadzenia (monitor, klawiatura, mysz, czytnik kart) powinny by¢ tak zainstalowane, aby
byl do nich mozliwy swobodny dost¢p fizyczny zapewniajgcy wygode oraz ergonomi¢
pracy.

Okablowanie powinno by¢ uporzadkowane w sposoéb maksymalnie ograniczajacy
mozliwos¢ przypadkowego (lub umyslnego — przez osoby nieuprawnione) roztgczenia.



1. Cel

Zatacznik nr 6

do Instrukcji Zarzgdzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28/2021 z dnia 12.05.2021 r.

STACJE ROBOCZE

Okreslenie zasad dotyczacych konfiguracji stacji roboczych.

2.

Zakres obowigzywania

Procedura obowigzuje Administratora Systeméw Informatycznych.

Opis postepowania

1) Uzytkownik nie posiada praw administracyjnych do stacji robocze;j.

2) Dostep do BIOS jest chroniony hastem.

3) Stacje robocze uzywane w systemie informatycznym firmy sa wyposazone w oprogramowanie
systemowe Microsoft Windows, dla ktorego wymaga si¢:

a)

b)

f)

9)
h)

)

Wykonywania aktualizacji systemu operacyjnego zgodnie z zaleceniami producenta.
Aktualizacje nalezy instalowa¢ réwniez dla innych wykorzystywanych aplikacji.
Wylaczenia mozliwosci korzystania z pulpitu zdalnego o ile nie jest wykorzystywany.
W przeciwnym przypadku dostep nalezy zawe¢zi¢ do uprawnionych uzytkownikow oraz
uprawnionych zrodet.

Wiaczenia wygaszacza ekranu z hastem uruchamianego automatycznie po zdefiniowanym
okresie czasu. Czas nalezy dobra¢ indywidualnie tak, aby nie obniza¢ komfortu pracy
uzytkownikow. Nie powinien on by¢ jednak dtuzszy niz 10 minut bezczynnosci.

Ustawienia konta uzytkownika na potrzeby normalnej pracy z systemem z ograniczeniem
uprawnien do minimum.

W przypadku korzystania z jednej stacji roboczej przez dwoch lub wigcej uzytkownikow
wymaga si¢ stosowania systemu identyfikatorow zapewniajacych rozliczalnos¢
(identyfikator raz uzyty nie moze by¢ powtornie wykorzystany przez innego uzytkownika).
Wiaczenia i1 skonfigurowania zapory systemowej poprzez ustawienie mozliwosci
komunikacji tylko niezbednych aplikacji dla poprawnego dzialania systemu.

Dostosowania do polityki haset.

Ograniczenie dostepu do dziennikdw zdarzen tylko dla kont administratora oraz
systemowych.

Wytaczenie autologowania.

Zablokowanie mozliwosci korzystania z przeno$nych no$nikéw danych (np: pamigci USB,
ptyt CD 1 DVD) w zakresie, w jakim to jest mozliwe.



1.

Zatacznik nr 7

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28/2021 z dnia 12.05.2021 r.

KOPIE ZAPASOWE

Cel

Okreslenie zasad dotyczacych wykonywania kopii zapasowych.

2.

Uczestnicy

Procedura obowigzuje uzytkownikow systemow informatycznych

3.

1)

2)

3)

4)

5)

Opis postepowania

Wszystkie dane osobowe przetwarzane w systemie informatycznym s3a zachowywane w
kopiach zapasowych w serwerowni.

Kopie zapasowe tworzy si¢ w taki sposob, aby zapewni¢ odtworzenie wszystkich informacji
w przypadku awarii. Administrator Systemu Informatycznego nadzoruje prawidtowos$¢ procesu
tworzenia kopii zapasowych.

Kopia zapasowg objety jest system ERP.

Kopie zapasowe tworzone sa na serwerze oraz dysku kopii zapasowych NAS, do ktorego
dostep ma wylacznie Administrator Systemu Informatycznego (ASI).

W celu zweryfikowania poprawnosci danych przechowywanych na kopiach zapasowych oraz
mozliwosci przywrdocenia za ich pomocag systemu do stanu sprzed awarii, Administrator
Systemu Informatycznego zobowigzany jest do wykonywania okresowych testow odtworzenia
kopii zapasowych. Wyniki testow powinny zosta¢ udokumentowane.



Zatacznik nr 8

do Instrukcji Zarzadzania Systemami Informatycznymi w PUZ im. Ignacego Moscickiego w Ciechanowie
wprowadzonej

Zarzadzeniem Rektora PUZ im. Ignacego Moscickiego w Ciechanowie

nr 28/2021 z dnia 12.05.2021r..

OPROGRAMOWANIE SZKODLIWE

1. Cel

Okre$lenie zasad dotyczacych zabezpieczenia systemu informatycznego przed dziatalnoscia
nieuprawnionego oprogramowania.

2.

Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikow upowaznionych do przetwarzania danych
w systemie informatycznym oraz Administratora Systeméw Informatycznych.

3.

1)

2)

3)

4)

5)

6)

Opis postepowania

Administrator Systeméw Informatycznych jest zobowigzany do wprowadzenia obligatoryjnej
ochrony antywirusowej, a takze zabezpieczenia zaporg sieciowa, ktora obejmuje wszystkie
stacje robocze oraz serwery.

Oprogramowanie antywirusowe powinno by¢ skonfigurowane w sposdb wymuszajacy
automatyczne usuwanie wirusoOw, zas w przypadku, gdy ich usunigcie jest niemozliwe,
obejmowanie ich kwarantanng, okresowe skanowanie wszystkich dyskow lokalnych, a takze
sporzadzanie raportdéw oraz powiadamianie osoby odpowiedzialnej o wykrytych wirusach,
,,robakach” czy innym szkodliwym oprogramowaniu.

Dokonywanie zmian w konfiguracji oprogramowania antywirusowego oraz zapory sieciowej
jest mozliwe tylko przez Administratora Systemow Informatycznych.

Przeprowadzane s3 okresowe szkolenia z zakresu bezpiecznej pracy z aplikacjami
wykorzystywanymi na stacjach roboczych ze szczegdlnym uwzglednieniem aplikacji
wykorzystywanych do tagcznosci z sieciami zewngtrznymi (np: przegladarka internetowa, klient
poczty itp.). Szkolenia powinny uswiadamia¢ uzytkownikom skale i typy zagrozen oraz metody
jak ich unikng¢ lub obnizy¢ prawdopodobienstwo infekcji. Inspektor Ochrony Danych we
wspolpracy z Administratorem Systemow Informatycznych organizuja rzeczone szkolenie.

Bezpieczenstwo pracy z aplikacjami nadzoruje Administrator Systemow Informatycznych.

Uzytkownicy zobowigzani s3 do sprawdzania programem antywirusowym wszelkich
elektronicznych zewnetrznych no$nikéw informacji.



