Zarzadzenie Nr 48/2022
Rektora Panstwowej Uczelni Zawodowej

im. Ignacego Moscickiego w Ciechanowie
z dnia 06 lipca 2022 roku

w sprawie: przyjecia Polityki zarzadzania ryzykiem w obszarze ochrony danych
osobowych

Dzialajac na podstawie art. 23 ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 roku - Prawo o
szkolnictwie wyzszym i nauce (t.j. Dz.U. z 2022 roku, poz. 574 z p6zn. zm.)

zarzadza si¢, co nastepuje:

§1

W Panstwowej Uczelni Zawodowej im. Ignacego Moscickiego w Ciechanowie wprowadzona
zostaje Polityka zarzadzania ryzykiem w obszarze ochrony danych osobowych, stanowigca
zalacznik do zarzadzenia.

§2

Do przestrzegania Polityki zobowigzani sg wszyscy pracownicy i wspdlpracownicy Uczelni
majacy dostep do danych osobowych.

§3

Za nadzor merytoryczny nad realizacjg Zarzadzenia odpowiada Inspektor Ochrony Danych
Osobowych, za nadzor techniczny 1 organizacyjny odpowiada Kanclerz.

§ 4

Traci moc zarzadzenie nr 1/2021 Rektora PUZ im. Ignacego Moscickiego w Ciechanowie z
dnia 04.01.2021 r.

§5
Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

Dr inz. Grzegorz Koc



Zatacznik do zarzadzenia nr 48/2022
Rektora PUZ im. Ignacego Moscickiego
z dnia 06.07.2022r.

POLITYKA ZARZADZANIA RYZYKIEM
W OBSZARZE OCHRONY DANYCH OSOBOWYCH

PANSTWOWA

UCZELNIA
LAWODOWA

im. lgnacego Moscickiego
w Ciechanowie

PANSTWOWA UCZELNIA ZAWODOWA
im. Ignacego Moscickiego

w Ciechanowie



Postanowienia ogolne

§ 1.

Polityka zarzadzania ryzykiem w obszarze ochrony danych osobowych u Administratora
danych osobowych opisuje model zarzadzania ryzykiem oraz okresla jego ogdlne zasady.

Ogolne zasady zarzadzania ryzykiem
§ 2.

1. Zarzadzanie ryzykiem w kontek$cie ochrony danych osobowych jest procesem ciggtym.

2. Celem zarzadzania ryzykiem jest wdrozenie odpowiednich $rodkéw technicznych
1 organizacyjnych w taki sposob, aby przetwarzanie danych odbywato si¢ zgodnie
z RODO (ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

3. Zarzadzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia - do
akceptowanego poziomu - prawdopodobienstwa i nastepstw wystapienia zdarzen
negatywnych.

4. llekro¢ w niniejszej procedurze jest mowa o:

1) analizie ryzyka - rozumie si¢ przez to identyfikowanie i opisywanie ryzyka oraz
oszacowanie wielkos$ci jego nastepstw i1 prawdopodobienstwa przy uwzglednieniu
skutecznosci istniejacych zabezpieczen, zastosowanych organizacyjnych, logicznych
1 technicznych srodkoéw bezpieczenstwa,

2) nastepstwach, skutkach naruszenia praw lub wolnosci dla oséb fizycznych -
zidentyfikowane reakcje dla okreslonych proceséw przetwarzania danych (np.:
kradziez tozsamosci),

3) organizacyjnych i technicznych S$rodkach bezpieczenstwa, mechanizmach
kontrolnych - rozumie si¢ przez to polityki, zarzadzenia, procedury, instrukcje,
praktyki, fizyczne i techniczne S$rodki zabezpieczen, systemy, zaprojektowane
1 wdrozone w celu ograniczenia prawdopodobienstwa wystgpienia i/lub nastepstw
ryzyka; podstawowy zestaw mechanizmoéw kontrolnych, nie stanowigcy katalogu
zamknigtego,

4) procesie - rozumie si¢ przez to ciag czynnosci zaprojektowanych, a nastgpnie
wykonywanych w ten sposob, aby w ich wyniku powstat produkt lub ustuga,

5) rejestrze ryzyka - rozumie si¢ przez to zestawienie zawierajace informacje o wyniku
przeprowadzone] identyfikacji i oceny ryzyka, a takze zaproponowanej reakcji na
ryzyko,

6) ryzyku - rozumie si¢ przez to zagrozenie zwigzane ze zdarzeniem lub dzialaniem,
ktore wptynie na zdolnos¢ organizacji do realizacji skutecznej ochrony danych,

7) wlascicielu ryzyka - rozumie si¢ przez to podmiot odpowiedzialny za zarzadzanie
danym ryzykiem; wlascicielem ryzyka w organizacji jest Administrator danych lub
wlasciciel procesu odpowiedzialny za realizacj¢ procesu, do ktoérego odnosi si¢ to
ryzyko,



1.

8) zarzadzaniu ryzykiem - rozumie si¢ przez to dzialania podejmowane w celu
identyfikacji, oceny, okreslenia reakcji na ryzyko, a takze skoordynowanych dziatan
dotyczacych jego minimalizacji.

Identyfikacja ryzyka
§ 3.

Identyfikacja ryzyka polega na rozpoznaniu, okresleniu i opisaniu ryzyk, ktoére moga
wystapié, jako przeszkody w realizacji zadan/procesow zwigzanych z ochrong danych.

W procesie identyfikacji ryzyka uwzglednia si¢ zagrozenia zwigzane z wystgpieniem
jakiegokolwiek zdarzenia, dziatania lub braku dzialania, ktéore moze mie¢ negatywny
wplyw dla 0sob fizycznych, ktorych dane sg przetwarzane w organizacji.
Podczas identyfikacji nalezy odnies$¢ si¢ w szczego6lnosci do:

1) procesow dotyczacych przetwarzania danych osobowych,
2) celu przetwarzania danych osobowych,
3) kategorii 0sob, ktorych dane dotycza,
4) zakresu danych identyfikujacych osobg fizyczna,
5) mozliwosci przetwarzania danych szczegdlnie chronionych,
6) odbiorcow danych i sposobow wykorzystywania przez nich danych z uwzglgdnieniem
ujawnianego ich zakresu,

7) okresu retencji danych.
Identyfikacja ryzyka powinna prowadzi¢ do mozliwie doktadnego ustalenia charakteru
ryzyka i jego zakresu, co umozliwi wybor i podjecie we wlasciwym czasie odpowiednich
czynnosci zapobiegawczych badz tez ograniczajacych wptyw ryzykownych dziatan.
Identyfikacja powinna uwzglednia¢ ryzyko znane powszechnie oraz nowo identyfikowane
- aktualizowane.

Identyfikacji podlega zarowno ryzyko wewngtrzne, majace swoje zrédto w dziataniach
podejmowanych przez pracownikOw organizacji, jak i ryzyko zewngtrzne, wynikajace
z czynnikdw zewnetrznych.

Identyfikacja ryzyka powinna uwzglednia¢ wyniki z przeprowadzonych w organizacji
audytow 1 kontroli: zarowno wewnetrznych, jak 1 zewnetrznych.

Analiza ryzyka
§ 4.

Wszystkie zidentyfikowane rodzaje ryzyka poddawane sa calo$ciowej analizie.

Proces analizy ryzyka ma charakter subiektywnej oceny dokonywanej przez osoby
uprawnione do analizy ryzyka.

Ocena poszczegolnych rodzajow ryzyka odbywa si¢ w oparciu o przyjety w Procedurze
model oceny ryzyka, zapewniajacy poréwnywalnos¢ wynikow we wszystkich obszarach
funkcjonowania organizacji oraz ulatwiajacy przetwarzanie i laczenie indywidualnych
ocen w celu stworzenia og6lnego profilu ryzyka.

Celem analizy ryzyka jest jego pomiar, polegajacy na okresleniu prawdopodobienstwa
wystgpienia danego rodzaju ryzyka oraz jego nastgpstw / wptywu.



10.

Ocena zaréwno prawdopodobienstwa, jak 1 nastepstw polega na nadaniu im warto$ci
szacunkowych w przyjetych skalach jakosciowo-ilosciowych.

W analizie ryzyka uwzglednia si¢ czestotliwo$¢ wystapienia ryzyka (liczb¢ mozliwych
powtorzen), jako jeden ze wskaznikow prawdopodobienstwa wystgpienia ryzyka.

Na podstawie oszacowanego prawdopodobienstwa oraz nastgpstw okresla sie
wspotczynnik istotnosci kazdego zidentyfikowanego rodzaju ryzyka - poziom istotnosci,
ktéry pokazuje sie jako iloczyn prawdopodobienstwa i nastepstw ryzyka.

Okreslenie wspolczynnika istotnosci ryzyka umozliwia dokonanie oceny istotnosci ryzyka
1 pozwala na uporzadkowanie listy zidentyfikowanych i oszacowanych rodzajow ryzyka
wedhug kryterium ich znaczenia dla ewentualnych naruszen praw lub wolnosci oséb
fizycznych.

Dla poszczegdlnych rodzajéow zidentyfikowanego i oszacowanego ryzyka wskazuje si¢
rozwigzania (w tym obowigzujace przepisy prawa oraz przyjete w organizacji procedury,
instrukcje i faktycznie podejmowane dziatania), ktoére maja na celu ograniczenie
prawdopodobienstwa lub nastgpstw wystapienia ryzyka.

W razie potrzeby wskazuje si¢ propozycje modyfikacji stosowanych w organizacji
rozwigzan lub zglasza si¢ propozycje nowych rozwigzan (mechanizméw i uregulowan
wewnetrznych), ktorych zaplanowanie i wdrozenie w organizacji jest konieczne dla
ograniczenia ryzyka.

Przyklady zagrozen ryzyk, nastepstw

§ 5.

Biorgc pod uwage specyfike¢ prac wykonywanych przy pomocy systemu informatycznego,
przeznaczonego do przygotowywania dokumentéw zawierajacych dane osobowe,
podstawowe zagrozenia to: utrata poufnosci, integralnosci i rozliczalnosci.

1.

Poufnos$¢ to zapewnienie, ze dane osobowe nie s3 udostgpniane nieupowaznionym
podmiotom.

Zagrozenia w zakresie poufnosci obejmujg:

1) nieuprawniony dostep do pomieszczenia, w ktorym przetwarzane sa dane osobowe
(pozostawianie drzwi niezamknigtych na klucz),

2) ujawnienie hasel dostepu do stanowiska komputerowego, na ktorym przetwarzane sg
dane osobowe,

3) nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny no$nik,

4) utrata no$nika zawierajgcego dane osobowe,

5) kleska zywiotowa, w wyniku ktorej utracono poufnos¢ danych osobowych,

6) nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym.

Integralnos¢ to zapewnienie, aby wszelkie zmiany wykonywane w systemie
informatycznym, w systemie jego katalogéw oraz poszczeg6lnych plikach zawierajacych
dane osobowe byly skutkiem zaplanowanych dzialan uzytkownikow systemu;



wlasciwos¢ zapewniajgca, ze dane nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany.

Zagrozenia w zakresie rozliczalno$ci obejmuja:

1) brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym
w zakresie ich kopiowania i drukowania,

2) wprowadzenie zmian w tre$ci dokumentu zawierajgcego dane osobowe,

3) btedy oprogramowania lub sprzetu.

3. Rozliczalno$¢ to wiasciwos¢ zapewniajgca, ze dziatania podmiotu przetwarzajacego
dane osobowe moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

Zagrozenia w zakresie integralno$ci obejmuja:

1) nielegalny dostep danych osobowych, w tym do stanowiska komputerowego,

2) btedy, pomyiki,

3) brak mechanizméw uniemozliwiajacych skasowanie lub zmiang logéw przez
administratora lub innego uzytkownika,

4) wadliwe dziatanie systemu operacyjnego,

5) wirus,

6) brak w wykorzystywanych aplikacjach mechanizmow zapewniajacych integralnosé¢
danych.

4. Zrédla zagrozen

Zrédtami zagrozen dla stanowisk komputerowych, na ktérych przetwarza sie dane osobowe
moga by¢:

1) sity natury — zdarzenia, ktore nie wynikaja z dziatalnosci czlowieka, tzn. uderzenie
pioruna, pozar bedacy konsekwencja uderzenia pioruna, starzenie si¢ sprzetu, starzenie
si¢ nosnikdw pamigci, kurz, katastrofy budowlane, ulewny deszcz, huragan,
ekstremalne temperatury, wilgotnos¢,

2) ludzie — moga to by¢ pracownicy lub osoby z zewnatrz, ktorzy dzialaja w sposob
celowy lub przypadkowy; zagrozenia te, to przede wszystkim: bledy 1 pomyltki
uzytkownikow, btedy 1 pomylki administratorow, bledy utrzymania systemu
w poufnosci, integralnosci 1 rozliczalno$ci, zaniedbania uzytkownikow przy
przesytaniu, udostgpnianiu i kopiowaniu, zagubienie nos$nika zawierajagcego dane
osobowe, niewlasciwe zniszczenie no$nika, nielegalne uzycie oprogramowania,
choroba waznych os6b i nieuprawnione zastepstwo, epidemia kadry 1 brak oséb
upowaznionych do dostgpu, podpalenie obiektu, zalanie woda, katastrofa budowlana
bedaca konsekwencja dziatania czlowieka, zaklocenia elektromagnetyczne,
radiotechniczne, podlozenie 1 wybuch tadunku wybuchowego, uzycie broni, zmiany
napigcia w sieci, utrata pradu, zbieranie si¢ tadunkéw elektrostatycznych, utrata
kluczowych pracownikéw, niedobdr pracownikow, defekty oprogramowania,
szpiegostwo, terroryzm, wandalizm, destrukcja zbiordw i1 programéw impulsem
elektromagnetycznym, kradziez, wlamanie do systemu, wyludzenie, falszowanie



dokumentow, podszycie si¢ pod uprawnionego uzytkownika, podstuch, uzycie
zlosliwego oprogramowania, wykorzystanie promieniowania ujawniajacego.
Kazde z ww. zagrozen wynikajacych z dziatalnosci cztowieka moze by¢ ograniczone
poprzez:
1) rygorystyczne przestrzeganie zasad postepowania z danymi osobowymi,
2) fizyczne zabezpieczenie obiektu (pomieszczen), w ktorym dziata system,
3) wdrozenie systemu kontroli uzytkownikow,

4) brak polaczenia stanowisk komputerowych systemu z siecig internetows.

Zagrozenia wynikajace z dziatania sil natury mozna ograniczy¢ poprzez wlasciwe
zabezpieczenie budynkow i pomieszczen, w ktorych znajduja si¢ stanowisko komputerowe,
na ktérych przetwarza si¢ dane osobowe.

Prawdopodobienstwo wystapienia ryzyka
§ 6.

1. Oceniajac prawdopodobienstwo wystgpienia ryzyka, uwzglednia si¢ mozliwa
czestotliwo$¢ wystapienia zdarzenia (jak czesto dane zdarzenie moze mie¢ miejsce).
W odniesieniu do czynno$ci powtarzalnych (spraw wystepujacych cyklicznie lub
wielokrotnie) uwzglednia si¢ liczbe mozliwych powtdrzen (ile razy wzgledem ogolnej
liczby spraw zdarzenie moze mie¢ miejsce).

2. Jakosciowa ocen¢ prawdopodobienstwa wystapienia ryzyka wyraza si¢ zardéwno
procentowo, jak réwniez ilosciowo (punktowo), poprzez nadanie prawdopodobienstwu -
oszacowanemu w sposob jakosciowy - wartosci w skali od 1 do 5, gdzie:

1 - oznacza prawdopodobienstwo znikome (0-20%)

2 - oznacza prawdopodobienstwo niskie (21-40%)

3 - oznacza prawdopodobienstwo $rednie (41-60%)

4 - oznacza prawdopodobienstwo wysokie (61-80%)

5 - oznacza prawdopodobienstwo bardzo wysokie (81-100%)



WYTYCZNE DO OCENY PRAWDOPODOBIENSTWA WYSTAPIENIA I NASTEPSTW

RYZYKA
Skala prawdopodobienstwa wystapienia ryzyka Skala nastepstw ryzyka
Nastepstwa
Prawdopodobienstwo wystapienia Oslz;;;\ll(vgme Os(;g:)yvya)ne
ryzyko

Tego typu ryzyko do tej pory jeszcze nigdy nie wystapito, lubli, 1 1
Przy realizacji danego procesu / zadania nie wspolpracuje si¢ z innymi znikome nieznaczne
komorkami/jednostkami, lub/i,
W ostatnich 3 latach obszar/proces nie podlegal zmianom technologicznym,
organizacyjnym i kadrowym, lubl/i,
Oceniany obszar/proces uregulowany jest wylacznie regulacjami wewnetrznymi.
Tego typu ryzyko wystapito 1 raz w okresie ostatnich 3 lat. Ryzyko 2 2
prawdopodobnie nie wystapi/moze wystapi¢ w zupelnie wyjatkowych sytuacjach, niskie mate
lub/i,
Przy realizacji danego zadania/procesu wspoltpracuje si¢ z matg (1 lub 2) liczbg
komorek/jednostek, lub/i,
W okresie ostatnich 3 lat obszar/proces podlegal zmianom technologicznym,
organizacyjnym i kadrowym w minimalnym stopniu i uznaje si¢ je za wdrozone,
lubfi,
Zadania/proces w matym zakresie objety regulacjami o charakterze zewngtrznym.
Nie podlegaly one zmianom.
Tego typu ryzyko wystgpito 2 razy w okresie ostatnich 3 lat, lub/i, 3 3
Przy realizacji danego celu wspolpracuje si¢ z duza (co najmniej 3) liczbg $rednie $rednie
komorek/jednostek, lub/i,
Zadanie/proces podlegal zmianom organizacyjnym, technologicznym i
kadrowym, ktére zakonczyty sie ponad rok temu, lubl/i,
Zadanie/proces objety w malym stopniu regulacjami zewnetrznymi, ktéore mogty
podlega¢ w ostatnim okresie pewnym zmianom.
Tego typu ryzyko wystapito 3 razy w okresie ostatnich 3 lat. Istnieje wysokie 4 4
prawdopodobienstwo na wystapienie tego ryzyka, lub/i, wysokie Powazne
Zadanie/proces wymaga wspotpracy z duzg (wiecej niz 3) liczba komorek i
jednostek lub/i podmiotami zewnetrznymi, lub/i,
W ciggu ostatniego roku obszar/proces podlegal zmianom technologicznym,
organizacyjnym i kadrowym, z ktorych cze$¢é moze wymagac poprawek i
dziatan dostosowawczych, lubfi,
Obszar/proces objety duza liczba regulacji prawnych (zewnetrznych i
wewnetrznych), ktore w ostatnim roku podlegaly istotnym zmianom.
Tego typu ryzyko wystapito wiecej niz 3 razy w okresie ostatnich 3 lat. Istnieje 5 5
bardzo wysokie prawdopodobienstwo na wystapienie tego ryzyka, lubfi, bardzo wyokie katastrofalne
Zadanie/proces wymaga wspOlpracy z bardzo duza (wigcej niz 10) liczbg
komorek i jednostek lub/i podmiotami zewnetrznymi, lubfi,
W ostatnim roku zadanie/proces podlegat istotnym zmianom technologicznym,
organizacyjnym i kadrowym albo obszar podlega czgstym zmianom tego typu
badz tez obszar jest w trakcie zmian, lub/i,
Obszar/proces objety duza liczbg regulacji prawnych (zewnetrznych
i wewnetrznych), ktore w ostatnim roku podlegaty istotnym zmianom lub/i, ktore
zmienig si¢ z pewnoscig w ciagu najblizszego roku.




Nastepstwo (wplyw)
§7.

1. Jakosciowa ocena nastepstw ryzyka opiera si¢ na oszacowaniu potencjalnych skutkéw, jakie
zaistnienie danego rodzaju ryzyka (zdarzenia) moze mie¢ na organizacji. Uwzglednia si¢ przy tym
w szczegllnosci konsekwencje prawne, finansowe 1 organizacyjne zaistnienia danego zdarzenia
oraz jego wplyw na prawa badz wolnosci dla oséb fizycznych.

2. Jako$ciowa oceng mozliwych nastepstw wystapienia ryzyka mozna wyrazi¢ ilo§ciowo (punktowo),
poprzez nadanie rozmiarom nastepstw - oszacowanym w sposob jakosciowy - wartosci w skali od
1do 5, gdzie:

1 - oznacza skutek nieznaczny
2 - oznacza skutek maty

3 - oznacza skutek $redni

4 - oznacza skutek powazny

5 - oznacza skutek katastrofalny

Istotnosé
§ 8.

1. Okreslenie prawdopodobienstwa (PR) 1 nastepstw (N) ryzyka w skalach pigciostopniowych
umozliwia ustalenie wspdtczynnika poziomu istotnosci ryzyka (IR) jako iloczynu (wyrazonych
punktowo) prawdopodobienstwa wystgpienia ryzyka oraz nastgpstw:

IR=PRXN
gdzie:

IR - wspotczynnik istotnosci ryzyka
PR - prawdopodobienstwo wystapienia ryzyka
N - potencjalne nastgpstwa wystapienia ryzyka.

2. Przyjety wzér dla obliczenia wspotczynnika istotnosci ryzyka zaklada, Zze poziom zagrozenia
w kazdym wypadku zalezy zaréwno od prawdopodobienstwa wystapienia ryzyka, jak i od
nastepstw, a wigc ze ryzyko bardzo prawdopodobne, ale wywotujace niewielkie skutki, moze mie¢
podobny stopien istotnosci, jak ryzyko mato prawdopodobne, ale 0 powaznych przewidywanych
skutkach.

3. Z uwagi na pigciostopniowa skale zaré6wno prawdopodobienstwa, jak 1 nastgpstw ryzyka
wspolczynnik istotnosci danego rodzaju ryzyka moze przyja¢ wartos¢ od 1 do 25.

4. Mape ryzyka - matryce punktowej oceny (wspotczynnika) istotnos$ci ryzyka, zawierajaca
prezentacj¢ ryzyka w macierzy "5x5", przedstawia zalgcznik nr 2 do niniejszej Procedury.

Podatnos$¢ na zagrozenia

§9.

Zagrozenia dla systemu teleinformatycznego 1 przetwarzanych w nim informacji zostaly
sklasyfikowane nastepujaco:



1. Sily wyzsze (kleski zywiotowe, katastrofy finansowe, zmiany prawa, etc.) — mozliwe skutki:
zniszczenie informacji i zasoboéw fizycznych, utrata dostgpnosci, obnizenie poziomu ochrony.

2. Dziatania przestgpcze, w tym:

1)
2)
3)

4)

zagrozenia zwigzane z kradziezg fizyczng 1 zagubieniem sprzetu, oprogramowania
1 dokumentow — mozliwe skutki: gldwnie utrata dostgpnosci i poufno$ci informacji,
zagrozenia zwigzane z podstuchami réznego typu (wykorzystanie ,klasycznych” technik
szpiegowskich) sprzetu i oprogramowania — mozliwe skutki: utrata poufno$ci informacji,
nieuprawnione dziatania personelu — mozliwe skutki: utrata dostepnos$ci, integralnosci
1 poufnos$ci informacji, obnizenie poziomu ochrony,

uprawnione dziatania oséb postronnych — mozliwe skutki: utrata dostepnosci, integralnosci
1 poufnos$ci informacji, obnizenie poziomu ochrony.

3. Bledy personelu obstugujacego system komputerowy — mozliwe skutki: utrata dostepnosci,
integralnosci 1 poufnos$ci informacji, obnizenie poziomu ochrony.

4. Skutki zlej organizacji pracy, w tym zagrozenia zwigzane z blgdami w ochronie fizycznej
i technicznej — mozliwo$¢ utraty dostgpnosci, integralnosci i poufnosci.

5. Zagrozenia zwigzane z awariami i uszkodzeniami sprz¢tu i wadami oprogramowania — mozliwe
skutki: gldwnie utrata dostepnosci informacji oraz obnizenie poziomu ochrony.

W zwigzku z procesem szacowania ryzyka wymienione sa mozliwe zagrozenia dla poszczegdlnych

zasobow, tak, aby usprawnic¢ ten proces i zwizualizowac potencjalne straty.

1. Sprzet

1) nieuprawnione kopiowanie danych z dysku lub innych nosnikéw informacji,

2) korzystanie z nielicencjonowanego oprogramowania,

3) uzycie oprogramowania w nieuprawniony sposob,

4) uszkodzenie sprzgtu komputerowego (drukarka, karta sieciowa, jednostka centralna,
klawiatura, mysz, itp.) oraz faczy transmisyjnych,

5) uszkodzenie fizyczne nosnikéw danych,

6) uszkodzenia sprzegtu podczas wykonywanie napraw i konserwacji przez niewyszkolonych
pracownikow,

7) starzenie si¢ no$nikow danych,

8) wejscie do systemu operacyjnego z wykorzystaniem obcego identyfikatora,

9) drukowanie danych osobowych na jednej, ogolnie dostepnej drukarce,

10) nieuprawniony dostep do procesu przetwarzania danych:

— Wihamanie do strefy bezpieczenstwa po godzinach pracy,
— wykorzystanie pozostawionych fragmentéw tworzonych dokumentéw w pamigci RAM

komputera .
2. Ludzie
1) kradziez dokumentow papierowych lub elektronicznych,
2) kradziez dysku twardego komputera,
3) zagubienie dokumentow lub utrata przetwarzanych informacji,
4) stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych

pracownikow,



5) infiltracja $rodowiska przez wyszukiwanie osOb uwazajacych si¢ za pokrzywdzone przez
pracodawce, zwalnianych lub poszukujacych zatrudnienia w innej komorce organizacyjnej,

6) podgladanie zawartosci ekranu monitora przez uzytkownikow z innych komputerow

7) wlamanie do systemu — podszycie si¢ pod uprawnionego uzytkownika,

8) wyludzenie, falszowanie dokumentow, kart dostgpu, haset dostepu itp. ,

9) nieuprawniona, $wiadoma modyfikacja oprogramowania zainstalowanego na komputerze
przez innych uzytkownikow,

10) skorzystanie z cudzego identyfikatora i hasta,

11) dostep nieuprawnionych uzytkownikoéw do informacji prezentowanej na ekranie stanowiska
komputerowego,

12) btedy popetiane przez uzytkownikow,

13) wejscie osoby nieupowaznionej do strefy administracyjnej,

14) zaniedbania ze strony personelu obstlugujacego proces przetwarzania danych,

15) utrata lub odczytanie informacji przez osoby nieuprawnione podczas napraw gwarancyjnych
1 pogwarancyjnych sprzgtu oraz czynnosci konserwacyjnych,

16) odczytanie informacji z no$nikéw przewidzianych do naprawy,

17) podglad dokumentow przetwarzanych przez poprzedniego uzytkownika,

18) zapisywanie informacji niejawnych na prywatne nosniki informacji uzytkownika,

19) nieuprawnione kopiowanie danych z dysku twardego,

20) przegladanie (przeszukiwanie) pamigci operacyjnej i zewngtrznej komputerow w celu
uzyskania okreslonych informacji,

21) nieuprawniony dostep do procesu przetwarzania danych,

22) wlamanie do strefy bezpieczenstwa po godzinach pracy,

23) utrata kluczowych pracownikow,

24) brak mozliwosci rozliczania dziatan uzytkownikow — brak kontroli nad dostgpem do
przetwarzanych dokumentow,

25) dostgp do informacji przez osoby nieuprawnione podczas ponownego wykorzystania
uzywanych no$nikow danych,

26) podglad przez nieuprawnionych uzytkownikéw dokumentow zapisanych na dysku twardym,

27) przegladania zawartosci dokumentow przez osoby nieuprawnione w czasie przetwarzania
informacji podczas grupowego dostepu.

3. Aplikacje

1) obserwacja bezposrednia (filmowanie, fotografowanie, nagrywanie, uzycie czytnikow
laserowych lub na podczerwien etc.),

2) nieuprawniona proba modyfikacji dziennika zdarzen,

3) nieuprawnione instalowanie urzadzen stuzacych do naruszenia poufno$ci przetwarzanych
informaciji,

4) nieuprawniona, $wiadoma modyfikacja oprogramowania zainstalowanego na komputerze
przez innych uzytkownikow,

5) korzystanie z nielicencjonowanego oprogramowania,

6) przypadkowa zmiana ustawien konfiguracyjnych,

7) stosowanie niewlasciwego systemu plikow,

8) wykorzystanie przechowywanych dokumentéw na dysku twardym,
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9) wykorzystanic pozostawionych na dysku twardym komputera plikow roboczych
wytworzonych przez oprogramowanie.
4. Pomieszczenia
1) katastrofy budowlane,
2) ekstremalne czynniki srodowiskowe (temperatura, wilgotnos¢, zapylenie),
3) awaria klimatyzacji,
4) pozar w strefie administracyjnej,
5) zalanie pomieszczen w strefie bezpieczenstwa,
6) zamach terrorystyczny (eksplozja tadunkow wybuchowych, uzycie broni),
7) nieuprawniony dostep do okreslonych pomieszczen (np. narad.).

Reakcja na ryzyko i dzialania zaradcze
§ 10.

1. Dla kazdego zidentyfikowanego i poddanego analizie ryzyka, jego wilasciciel wskazuje jedng
z ponizszych reakcji:

1) ograniczanie - podje¢cie dziatan zaradczych, ktore doprowadzi¢ majg do likwidacji lub
ograniczenia ryzyka do akceptowalnego poziomu.

2) dzielenie si¢ - czeSciowe lub calkowite przeniesienie ryzyka na inny podmiot,

3) akceptacja (tolerowanie) - oznacza, ze nie podejmuje si¢ zadnych dziatan zaradczych, ale
rozumie ewentualne skutki zdarzenia i $wiadomie godzi si¢ na nie (np.. mozliwosé
przeciwdzialania jest ograniczona lub koszt przeciwdziatania przewyzsza potencjalne
korzysci),

4) unikanie (likwidacja ryzyka) - niepodejmowanie lub zaprzestanie dzialania narazajacego na
ryzyko,

2. Decyzja odnosnie reakcji na ryzyko powinna by¢ podejmowana z uwzglgdnieniem, z jednej strony
potencjalnych kosztow, ktore wigza si¢ z jego ograniczaniem, z drugiej za$ potencjalnych korzysci,
ktore wynikajg z podjecia ryzyka.

3. Przy wskazaniu reakcji na ryzyko nalezy uwzgledni¢ okreslony w niniejszym dokumencie
akceptowany poziom ryzyka. W tym celu nalezy wykorzysta¢ mape ryzyka. Mapa ryzyka jest
graficzng prezentacja wynikow oceny ryzyka. Dla kazdego z poziomdéw ryzyka przypisano
odpowiednia kolorystyke:

1) poziom niski - kolor zielony - akceptowalny poziom ryzyka, zaplanowanie i wdrozenie dziatan
zaradczych zalezy od decyzji wilasciciela ryzyka,

2) poziom $redni - kolor z6tty - akceptowalny poziom ryzyka, konieczno$¢ stalego monitorowania
poziomu ryzyka,

3) poziom wysoki - kolor pomaranczowy - akceptowalny poziom ryzyka, wymodg stalego
monitorowania poziomu ryzyka oraz konieczno$¢ zaplanowania dziatan zaradczych do
ewentualnego wdrozenia,

4) poziom bardzo wysoki - kolor czerwony - nieakceptowalny poziom ryzyka, koniecznos¢
wycofania si¢ lub opracowania i wdrozenia Planu dziatan sprowadzajacych ryzyko do
akceptowanego poziomu w terminie uzgodnionym z Administratorem danych. Wtlasciciel
ryzyka zobowigzany jest do monitorowania poziomu ryzyka i1 skutecznosci przyjetych dziatan.
Realizacja celéw/proceséw obcigzonych ryzykiem bardzo wysokim wymaga akceptacji
Administratora danych oraz przeprowadzeniem oceny skutkéw dla ochrony danych.
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4, Zastosowane techniczne 1 organizacyjne $rodki bezpieczenstwa, mechanizmy kontrolne to
dziatania zaradcze, ktére majg na celu ograniczenie ryzyka do akceptowanego dla organizacji
poziomu - zarowno prawdopodobienstwa, jak i nastepstw jego wystapienia.

5. Mechanizmy kontrolne powinny prowadzi¢ do zmniejszenia niepewnos$ci wynikow poprzez
wykrycie 1 skorygowanie niepozadanych rezultatow, unikanie niepozadanych efektéw lub
ograniczenie ich wystepowania, a takze osiggnigcie spodziewanych rezultatow.

6. Zastosowane techniczne 1 organizacyjne srodki bezpieczenstwa, mechanizmy kontrolne obejmujg
przyjete w organizacji procedury, instrukcje, jak i faktycznie realizowane dziatania.

7. W razie potrzeby wskazuje si¢ planowane w organizacji dziatania, majace na celu modyfikacje
istniejagcych lub wdrozenie nowych techniczne i organizacyjne $rodkéw bezpieczenstwa czy
mechanizmow kontrolnych koniecznych dla ograniczenia ryzyka.

8. W odniesieniu do kazdego rodzaju ryzyka ustalana jest osoba odpowiedzialna za zarzadzanie
danym ryzykiem - wlasciciel ryzyka.

Do zadan wtascicieli ryzyka nalezy, w szczego6lnoSci:

1) identyfikacja i ocena ryzyk zwiagzanych z realizacjg przypisanych procesow,

2) okreslenie istniejacych zabezpieczen, zastosowanych srodkéw technicznych i organizacyjnych,

3) okreslenie nastepstw naruszen praw lub wolnosci dla 0sob fizycznych,

4) okreslenie prawdopodobienstwa, nastepstw wystgpienia i istotnosci ryzyka w kontekscie
nastepstw dla oséb fizycznych,

5) okreslenie reakcji w odniesieniu do poszczegolnych ryzyk,

6) okreslenie nastgpstw dla organizacji,

7) realizacja organizacyjnych i technicznych $rodkow bezpieczenstwa w stosunku do

zidentyfikowanych ryzyk.
Rejestry ryzyk
§ 11.

1. Przynajmniej raz na sze$¢ miesigcy dokonuje si¢ w organizacji przegladu rejestru ryzyk
zwigzanych z obszarem ochrony danych. Jest to monitoring ryzyka.
2. Monitoring ryzyka obejmuje:
1) wykonanie przegladu, w celu okreslenia, czy ryzyko ulegto zmianie,
2) sprawdzenie, czy punktowa ocena ryzyka jest wcigz odpowiednia,
3) zapewnienie skutecznosci dotychczasowych zastosowanych mechanizméw kontrolnych,
technicznych 1 organizacyjne srodkow bezpieczenstwa,
4) monitorowanie uzgodnionych dziatan w zakresie zarzadzania ryzykiem.
3. Wzor rejestru ryzyka stanowi zalacznik nr 1 do niniejszej procedury.
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Zalgcznik nr 1 do Polityki Zarzgdzania Ryzykiem wprowadzonej zarzqdzeniem 48/2022

Istniejace
zabezpieczenia / .
Zastosowane Nastepstwa/skutki Pra‘Wfiopodo Nastepstwa ezl ha ryzy_ko Organizacyjne i Wiasciciel ryzyka -
. - . - bienstwo aa O - ograniczanie Nastepstwa/ . , . 2 a
Opis ryzyka/ organizacyjne i | naruszenia praw lub s (wplyw) Istotno$é R : techniczne Srodki osoba / dziat / komorka
Lp. Al i £ q ,os . wystapienia ; D - dzielenie si¢ skutki dla . = P
zagroZenia techniczne $rodki | wolnosci dla os6b - w skali (5x6) - - bezpieczenstwa do odpowiedzialna
bezpieczenstwa / fizycznych WEE od1do5 e akce_zpta(_:]a organizacyt zastosowania za minimalizacj¢ ryzyka
- od1do5 U - unikanie
mechanizmy
kontrolne
1 2 3 4 6 7 8 9 10 11
Nieuprawnione Proces Naruszenie dobrego 4 4 O - ograniczenie Skutki prawne Audyt bezpieczenstwa Kierownicy dzialow
kopiowanie danych z | uwierzytelniania imienia Odpowiedzialno$¢ | informatycznego.
dysku lub innych Kopie Naduzycia finansowe administracyjna i Bezpieczna eksploatacja.
1 | no$nikéw informacji. | bezpieczenstwa. finansowa
Szkolenie, polityki
bezpieczenstwa
informacji.
Kradziez lub utrata Sprawne Naruszenie dobrego 1 5 5 U - unikanie Utrata reputacji, Szkolenie, polityka Administrator danych
dokumentow zarzadzanie imienia. Kradziez odpowiedzialno$¢ | bezpieczenstwa informacji, | osobowych
papierowych lub kluczami. Fizyczne | danych osobowych. prawna Zamykanie drzwi, szaf z
2 elektronicznych, zabezpieczenie Naduzycia finansowe danymi osobowymi,
no$nikow danych, np. | pomieszczen. zabezpieczenia fizyczne,
przenoszenie jeden klucz do pomieszczen
dokumentow dostepny elektronicznie —
ksiegowych. chip
Korzystanie z Zabezpieczenie Szkody spoteczne 1 2 2 U - unikanie Odpowiedzialno$¢ | Zakaz i uniemozliwienie Kierownicy dzialow
3 nielicencjonowanego | przed mozliwoscig administracyjna i instalowania (firewall).
oprogramowania. zainstalowania finansowa Zabezpieczenie systemu
oprogramowania. (system antywirusowe).
Uszkodzenie sprzetu | Kopie Utrata danych 2 2 4 U - unikanie Skutki prawne Tworzenie okresowo kopii | Kierownicy dzialow
komputerowego, bezpieczenstwa. osobowych Odpowiedzialno$¢ | danych w systemie, biezaca
4 | uszkodzenie fizyczne | Szkolenie, polityki administracyjna i konserwacja, Bezpieczna
no$nikow danych. bezpieczenstwa finansowa eksploatacja.
informacji.
Uzycie Proces Utrata danych 2 2 2 O - ograniczenie Skutki prawne Szkolenie, polityki Kierownicy dzialow
oprogramowania w uwierzytelniania oshowych Odpowiedzialno$¢ | bezpieczenstwa informacji,
5 nieuprawniony Szkolenie, polityki administracyjna i blokowanie
sposob. bezpieczenstwa finansowa oprogramowania (firewall).
informacji.
Drukowanie danych | Uwierzytelnianie, | Naruszenie 2 4 8 U - unikanie Skutki prawne Uwierzytelniony / Kierownicy dziatow
osobowych na jednej, | Ograniczenia prywatnos$ci Odpowiedzialno$¢ | ograniczony dostep do
6 ogolnie dostgpnej dostepu. Naduzycia finansowe administracyjna i drukarki. Bezpieczna
drukarce. Szkolenie, polityki finansowa eksploatacja.
bezpieczenstwa
informacji.




Istniejace
zabezpieczenia /

Zastosowane Nastepstwa/skutki Pra‘Wfiopodo Nastepstwa ezl ha ryzy_ko Organizacyjne i Wiasciciel ryzyka -
. - . - bienstwo aa O - ograniczanie Nastepstwa/ . , . 2 a
Opis ryzyka/ organizacyjne i | naruszenia praw lub s (wplyw) Istotno$é R : techniczne $rodki osoba / dziat / komorka
Lp. Al i £ q .o . wystapienia ; D - dzielenie si¢ skutki dla . = P
zagroZzenia techniczne $rodki | wolnosci dla os6b - w skali (5x6) - - bezpieczenstwa do odpowiedzialna
bezpieczenstwa / fizycznych WEE od1do5 e akce_zpta(_:]a organizacyl zastosowania za minimalizacj¢ ryzyka
- od1do5 U - unikanie
mechanizmy
kontrolne
1 2 3 4 6 7 8 9 10 11
Wejscie do systemu | Uwierzytelnianie, | Naruszenie 4 4 U - unikanie Skutki prawne Szkolenie, Kierownicy dzialow
operacyjnego z Szkolenie, polityki | prywatnosci Odpowiedzialno$¢ | nieprzekazywanie
7 wykorzystaniem bezpieczenstwa Naduzycia finansowe administracyjna i identyfikatoréw i hasel.
obcego informacji, prawna Bezpieczenstwo
identyfikatora. Ograniczenia komunikacji.
dostepu.
Nieuprawniony Uwierzytelnianie, Naruszenie 1 4 4 A - akceptacja Skutki prawne Zamykanie szaf z danymi Administrator danych
dostep do procesu Ograniczenia prywatnos$ci Odpowiedzialno$¢ | osobowymi, drzwi do osobowych.
8 przetwarzania dostgpu. Kradziez tozsamosci administracyjna i f | pomieszczen. Ochrona
danych: wilamanie po | Szkolenie, polityki prawna budynku, system alarmowy.
godzinach pracy. bezpieczenstwa
informacji.
Wytudzenie, Szkolenie, polityki | Naruszenie 2 3 6 U - unikanie Skutki prawne Szkolenie, polityki Kierownicy dzialow
fatszowanie bezpieczenstwa prywatnos$ci Odpowiedzialno$¢ | bezpieczenstwa informacji,
dokument6w, haset informacji, Naduzycia finansowe administracyjna i blokowanie
9 | dostepu itp. Blokowanie prawna oprogramowania (firewall).
oprogramowania Uwierzytelnianie,
(firewall).
Uwierzytelnianie.
Nieuprawniona, Szkolenie, polityki | Szkody spoteczne. 1 3 3 O - ograniczenie Utrata reputacji, Szkolenie, polityki Administrator danych
$wiadoma bezpieczenstwa Naruszenie bezpieczenstwa informacji, | osobowych.
modyfikacja informacji, prywatnosci. Blokowanie
10 | oprogramowania blokowanie oprogramowania (firewall).
zainstalowanego na oprogramowania
komputerze przez (firewall).
innych uzytkownik.
Podgladanie Szkolenie, polityki | Szkody spoteczne. 2 3 6 O - ograniczenie Skutki prawne Szkolenie, polityki Kierownicy dzialow
zawarto$ci ekranu bezpieczenstwa Naduzycia finansowe Odpowiedzialnos¢ | bezpieczenstwa informacji,
monitora, informacji, nie administracyjna i zabezpieczenia fizyczne
1 dokumentow pozostawianie finansowa stanowiska pracy,
papierowych przez dokumentow w Bezpieczenstwo
inne osoby, np. dron | poblizu okna.. komunikacji
wyposazony W
kamerg.
Bledy popetniane Szkolenie, polityki | Szkody spoteczne. 2 3 6 O - ograniczenie Skutki prawne Audyt bezpieczenstwa Kierownicy dzialow
przez uzytkownikow. | bezpieczenstwa Naduzycia finansowe Odpowiedzialno$¢ | informatycznego Szkolenie,
12 informacji. administracyjna i Bezpieczenstwo

finansowa prawne

komunikacji




Istniejace
zabezpieczenia /

Zastosowane Nastepstwa/skutki Pra‘Wfiopodo Nastepstwa ezl ha ryzy_ko Organizacyjne i Wiasciciel ryzyka -
. - . - bienstwo aa O - ograniczanie Nastepstwa/ . , . 2 a
Opis ryzyka/ organizacyjne i | naruszenia praw lub s (wplyw) Istotno$é R : techniczne Srodki osoba / dziat / komorka
Lp. Al i £ q .o . wystapienia ; D - dzielenie si¢ skutki dla . = P
zagroZzenia techniczne $rodki | wolnosci dla os6b - w skali (5x6) - - bezpieczenstwa do odpowiedzialna
bezpieczenstwa / fizycznych WEE od1do5 e akce_zpta(_:]a organizacyl zastosowania za minimalizacj¢ ryzyka
- od1do5 U - unikanie
mechanizmy
kontrolne
1 2 3 4 8 9 10 11
Wejscie osoby Szkolenie, polityka | Naruszenie dobrego U - unikania Utrata reputacji, Szkolenie, polityka Kierownicy dzialow
nieupowaznionej do | bezpieczenstwa imienia, Skutki prawne, bezpieczenstwa informacji,
strefy informacji, Naduzycia Odpowiedzialno$¢ | Zamykanie drzwi, szaf z
13 administracyjnej. sprawne finansowe, kradziez administracyjna i danymi osobowymi,
zarzadzanie danych osobowych. prawna zabezpieczenia fizyczne,
kluczami do jeden klucz do pomieszczen
pomieszczen. dostepny elektronicznie —
chip
Zaniedbania ze strony | Szkolenie, polityki | Naruszenie dobrego 2 3 6 O - ograniczenie Utrata reputacji, Audyt bezpieczefistwa Kierownicy dzialow
personelu bezpieczenstwa imienia Skutki prawne informatycznego Szkolenie.
14 | obstugujacego proces | informacji. Naduzycia finansowe Odpowiedzialno$¢ | Bezpieczenstwo
przetwarzania administracyjna i komunikacji
danych. prawna
Utrata lub odczytanie | Powierzenie Naruszenie dobrego 2 4 8 U - unikania Utrata reputacji, Szkolenie, polityki Kierownicy dzialow
informacji przez przetwarzania imienia Skutki prawne bezpieczenstwa informacji,
osoby nieuprawnione | danych osobowych. | Naduzycia finansowe Odpowiedzialno$¢ | bezpieczna eksploatacja.
podczas napraw Uwierzytelnianie. administracyjna i | Relacje z dostawcami.
15 | gwarancyjnych i Ograniczony prawna Zarzadzanie incydentami
pogwarancyjnych dostgp do sprzgtu i zwigzanymi z
sprzetu oraz systemu. Relacje z bezpieczenstwem informacji
czynnosci dostawcami.
konserwacyjnych.
Odczytanie Powierzenie Naruszenie dobrego 2 3 6 U - unikania Utrata reputacji, Szkolenie, polityki Kierownicy dzialow
informacji z przetwarzania imienia Skutki prawne bezpieczenstwa informacji,
16 | nosnikow danych osobowych. | Naduzycia finansowe Odpowiedzialno$¢
przewidzianych do Uwierzytelnianie. administracyjna
naprawy. Kontrola dostgpu. prawna
Zapisywanie Szkolenie, polityki | Naruszenie dobrego 2 3 6 O - ograniczenie Utrata reputacji, Szkolenie, polityki Kierownicy dzialow
informacji bezpieczenstwa imienia Skutki prawne bezpieczenstwa informacji,
17 niejawnych na informacji, Naduzycia finansowe Odpowiedzialno$¢ | Zabezpieczenie danych
prywatne nosniki kontrola dostegpu. administracyjna i przez mozliwoscia
informacji prawna kopiowania.
uzytkownika.
Nieuprawnione Szkolenie, polityki | Szkody spoteczne. 1 3 3 U - unikania Utrata reputacji, Szkolenie, polityki Kierownicy dzialow
kopiowanie danych z | bezpieczenstwa Naruszenie dobrego Skutki prawne bezpieczenstwa informacji,
18 | dysku twardego. informacji, imienia Odpowiedzialno$¢ | Zabezpieczenie danych

kontrola dostegpu.

Naduzycia finansowe

administracyjna i
prawna

przez mozliwoscia
kopiowania.




Istniejace
zabezpieczenia /

Zastosowane Nastepstwa/skutki Pra‘Wfiopodo Nastepstwa ezl ha ryzy_ko Organizacyjne i Wiasciciel ryzyka -
. - L - bienstwo aa O - ograniczanie Nastepstwa/ . , . 2 a
Opis ryzyka/ organizacyjne i | naruszenia praw lub s (wplyw) Istotno$é R : techniczne Srodki osoba / dziat / komorka
Lp. Al i £ q .o . wystapienia ; D - dzielenie si¢ skutki dla . = P
zagroZzenia techniczne $rodki | wolnosci dla os6b - w skali (5x6) - - bezpieczenstwa do odpowiedzialna
bezpieczenstwa / fizycznych WEE od1do5 e akce_zptac_:Ja organizacyl zastosowania za minimalizacj¢ ryzyka
- od1do5 U - unikanie
mechanizmy
kontrolne
1 2 3 4 6 7 8 9 10 11
Brak mozliwosci Szkolenie. Polityki | Szkody spoteczne. 4 4 A - akeptacja Organizacja Organizacja bezpieczenstwa | Administrator systemow
rozliczania dzialan bezpieczenstwa Naruszenie dobrego bezpieczenstwa informacji. Szkolenie. informatycznych
uzytkownikow — brak | informacji, imienia. informacji Polityki bezpieczenstwa
19 | kontroli nad kontrola dostepu. informacji, kontrola
dostepem do dostepu.
przetwarzanych
dokumentow.
Przypadkowa zmiana | Kopie systemu, Szkody spoteczne. 1 3 3 U - unikanie Szkody spoteczne. | Kopie systemu, kontrola Administrator systemow
ustawien kontrola dostgpu. Naruszenie dobrego Naruszenie dostepu. Aspekty informatycznych
konfiguracyjnych. Aspekty imienia. dobrego imienia. bezpieczenstwa informacji
20 bezpieczenstwa w zarzadzaniu ciagloécia
informacji w dziatania
zarzadzaniu
ciggloscia dziatania.
Katastrofy budowlane.| Bezpieczna Naruszenie dobrego 1 5 5 A — akcptacja Naruszenie Bezpieczenstwo fizyczne i | Administrator danych
eksploatacja. imienia. Utrata U - unikanie dobrego imienia. srodowiskowe. Bezpieczna | osobowych
21 Bezpieczenstwo danych. Utrata danych. eksploatacja. Reagowanie
fizyczne i na wplyw czynnikow
Srodowiskowe. zewnetrznych.
Pozar w strefie Bezpieczna Naruszenie dobrego 1 5 5 A — akcptacja Naruszenie Bezpieczenstwo fizyczne i | Administrator danych
administracyjnej. eksploatacja. imienia. Utrata U - unikanie dobrego imienia. srodowiskowe. Bezpieczna | osobowych
22 Przestrzeganie danych. Utrata danych. eksploatacja. Reagowanie

zasad ochrony
ppoz.

na wpltyw czynnikéw
zewnetrznych.




NASTEPSTWA "y" (wplyw)

5
katastrofalne
81-100%

4
powazne
61-80%

3
Srednie
41-60%

2
mate
21-40%

1
nieznaczne
0-20%

Zalgcznik nr 2 "Mapa ryzyka” dO Polityki Zarzqdzania Ryzykiem wprowadzonej zarzqdzeniem 48/2022

1
znikome

2 3 4
niskie $rednie wysokie

5
bardzo wysokie

PRAWDOPODOBIENSTWO WYSTAPIENIA "X"
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